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1 Mengenali penghala wayarles
anda

1.1 Selamat datang!

Terima kasih kerana membeli Penghala Wayarles ASUS ZenWiFi
XDé!

ZenWiFi XD6 yang ultra nipis dan bergaya menampilkan dwi jalur
2.4GHz dan 5GHz untuk penstriman HD wayarles serentak tidak
sepadan; pelayan SMB, pelayan UPnP AV, dan pelayan FTP untuk
perkongsian fail 24/7; keupayaan untuk mengendalikan 300,000
sesi; dan Teknologi Rangkaian Hijau ASUS, yang menyediakan
sehingga 70% penyelesaian penjimatan kuasa.

1.2 Kandungan pakej

M Penghala wayarles ZenWiFi XD6 M Kabel rangkaian (RJ-45)
M Penyesuai kuasa M Panduan Mula Pantas

NOTA:

Jika mana-mana daripada item ini rosak atau tiada, hubungi ASUS
untuk membuat pertanyaan teknikal dan sokongan Rujuk kepada
senarai Talian Penting Sokongan ASUS di bahagian belakang manual
pengguna ini.

Simpan bahan pembungkusan yang asal sekiranya anda inginkan
perkhidmatan waranti pada masa hadapan seperti pembaikian atau
penggantian.



1.3 Penghala wayarles anda

@ Palam masuk penyesuai ke dalam port DC-IN.
@ LED Kuasa, akan menyala apabila perkakasan anda sedia.

Port Explanations
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Port DCIN Port LAN

Port WAN

Port WAN

Sambung modem anda ke port ini dengan kabel rangkaian.

Port LAN

Sambung kabel rangkaian ke dalam port ini untuk membentuk sambungan LAN.

Spesifikasi
Adapter Kuasa DC Output DC: +12V dengan arus maksimum 2A
Suhu Pengendalian 0~40°C Penyimpanan | 0~70°C
Kelembapan Operasi 50~90% Penyimpanan | 20~90%




1.4 Menetapkan kedudukan penghala anda

Untuk mendapatkan prestasi rangkaian wayarles yang terbaik
daripada penghala wayarles anda, ikuti saranan di bawah:

Letakkan penghala wayarles di tengah-tengah rangkaian anda
untuk liputan wayarles yang maksimum.

Pastikan peranti berada jauh dari sekatan logam dan jauh dari
cahaya matahari langsung.

« Pastikan peranti berada jauh dari peranti Wi-Fi 802.11g atau
20MHz sahaja, persisian komputer 2.4GHz, peranti Bluetooth,
telefon tanpa kord, pengubah, motor tugas berat, lampu
pendarfluor, ketuhar gelombang mikro, peti sejuk, dan
peralatan industri lain untuk menghalang gangguan atau
kehilangan isyarat.

Sentiasa kemas kini ke perisian tegar yang terkini. Lawati laman
web ASUS di http://www.asus.com untuk mendapatkan
kemas kini perisian tegar yang terkini.




1.5 Keperluan Penyediaan

Untuk menyediakan rangkaian anda, anda perlukan satu atau dua
komputer yang memenubhi keperluan sistem yang berikut:

« Port Ethernet RJ-45 (LAN)(10Base-T/100Base-TX/1000Base-

X)

« Keupayaan wayarles IEEE 802.11a/b/g/n/ac
+ Perkhidmatan TCP/IP yang terpasang
« Penyemak imbas Web seperti Microsoft Internet Explorer,

Firefox, Safari, atau Google Chrome

NOTA:

Jika komputer tidak mempunyai keupayaan wayarles terbina dalam,
pasang penyesuai IEEE 802.11a/b/g/n/ac WLAN pada komputer anda
untuk menyambung kepada rangkaian.

Dengan teknologi dwi jalur, penghala wayarles anda menyokong
isyarat wayarles 2.4 GHz dan 5 GHz secara serentak. Ini membenarkan
anda untuk melakukan aktiviti berkaitan Internet seperti melayari
Interet atau membaca/menulis mesej e-mel menggunakan jalur
2.4GHz sementara secara serentak strim fail audio/video berdefinisi
tinggi seperti filam atau muzik menggunakan jalur 5GHz.

Beberapa peranti IEEE 802.11n yang anda ingin sambung ke
rangkaian anda mungkin menyokong atau tidak menyokong jalur
5GHz. Rujuk manual peranti untuk spesifikasi.

Kabel Ethernet RJ-45 yang digunakan untuk menyambungkan
peranti rangkaian tidak boleh melebihi 100 meter.



1.6 Penyediaan Penghala

PENTING!

Gunakan sambungan berwayar semasa menyediakan penghala
wayarles anda untuk mengelakkan isu penyediaan wayarles yang
mungkin berlaku.

Sebelum menyediakan penghala wayarles ASUS anda, lakukan yang
berikut:

Jika anda sedang menggantikan penghala yang sedia ada,
tanggalkannya daripada rangkaian anda.

+ Putuskan sambungan kabel/wayar dari modem anda yang
sedia ada. Jika modem anda mempunyai bateri sandaran,
tanggalkannya juga.

But semua komputer anda (disarankan).



1.6.1 Sambungan berwayar

NOTA: Penghala wayarles anda menyokong kedua-dua kabel tembus
lalu atau silang atas semasa menyediakan sambungan berwayar.

ZenWiFi XD6
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Untuk menyediakan rangkaian menggunakan sambungan
berwayar:

1. Masukkan penyesuai AC penghala wayarles anda ke port DC-IN.

2. Menggunakan kabel rangkaian kelompok, sambungkan
computer anda ke port LAN penghala wayarles anda.

3. Menggunakan kabel rangkaian lain, sambungkan komputer
anda ke port WAN penghala wayarles anda.

4, Masukkan penyesuai AC modem anda ke port DC-IN.

1



1.6.2 Sambungan wayarles

ZenWiFi XD6
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Untuk menyediakan rangkaian wayarles anda:
1. Masukkan penyesuai AC penghala wayarles anda ke port DC-
IN.

2. Menggunakan kabel rangkaian kelompok, sambungkan
modem anda ke port WAN penghala wayarles anda.

3. Masukkan penyesuai AC modem anda ke port DC-IN.

4. Pasang penyesuai IEEE 802.11a/b/g/n/ac WLAN pada komputer
anda.

NOTA:

Untuk mendapatkan butiran mengenai menyambung kepada
rangkaian wayarles, rujuk manual pengguna penyesuai WLAN.

+  Untuk menyediakan tetapan keselamatan untuk rangkaian anda,
rujuk seksyen Menyediakan keselamatan wayarles.



2 Bermula
2.1 Melog masuk ke GUl web

Penghala Wayarles ASUS anda menggunakan antara muka pengguna
berasaskan web yang membolehkan anda untuk mengkonfigurasi
penghala menggunakan sebarang penyemak imbas web seperti
Internet Explorer, Firefox, Safari, atau Google Chrome.

NOTA: Ciri mungkin berbeza dengan versi perisian tegar berbeza.

Untuk log masuk ke GUI web:

1. Di penyemak imbas web anda, masukkan http://router.asus.
com.

2. Pada halaman log masuk, masukkan nama pengguna lalai
(admin) dan kata laluan (admin).

3. Anda sekarang boleh menggunaka GUI Web untuk
mengkonfigurasikan pelbagai tetapan Penghala Wayarles ASUS
anda.

Butang arahan atas

Panji
Qs maklumat
Navigasi
panel
Lajur kanan
lajur
tengah

NOTA: Jika anda melog masuk ke dalam GUI Web buat pertama kali,
anda akan diarahkan ke halaman Penyediaan Internet Pantas (QIS)
secara automatik.

13
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2.2 Persediaan Internet Cepat (QIS) dengan
pengesanan auto

Ciri Persediaan Internet Cepat (QIS) membimbing anda untuk
menyediakan sambungan Internet anda dengan cepat.

NOTA: Semasa menetapkan sambungan Internet buat pertam kali,
tekan butang Tetap semula pada penghala wayarles anda untuk
menetapkannya ke tetapan lalai kilang.

Untuk menggunakan QIS dengan pengesanan cepat:

1. Log masuk ke GUI Web. Halaman QIS ini dilancarkan secara
automatik.

U« Sign In
ZenWiFi XD6

Sign in with your ASUS router account

NOTA:

Untuk butiran mengenai menukar nama pengguna dan kata laluan
log masuk penghala wayarles anda, rujuk bahagian 4.6.2 Sistem.

Nama pengguna dan kata laluan log masuk adalah berbeza daripada

nama rangkaian (SSID) 2.4GHz/5GHz dan kunci keselamatan.
Nama pengguna dan kata laluan log masuk penghala wayarles

membolehkan anda untuk log masuk ke GUI Web penghala wayarles
anda untuk mengkonfigurasikan tetapan penghala wayarles. Nama

rangkaian (SSID) 2.4GHz/5GHz dan kunci keselamatan membolehkan
peranti Wi-Fi log masuk dan bersambung ke rangkaian 2.4GHz/5GHz.



2. Penghala wayarles secara automatik mengesan jika jenis
sambungan ISP anda adalah Dynamic IP (IP Dinamik), PPPoE,
PPTP, L2TP, dan Static IP (IP Statik). Masukkan maklumat
yang diperlukan untuk jenis sambungan ISP anda.

PENTING! Dapatkan maklumat yang diperlukan dari ISP anda
mengenai jenis sambungan Internet.

untuk IP Automatik (DHCP)

I ntel‘net Please select the Internet connection type from the
Settings  OPtions below. If you do not know the Internet
connection type, contact your ISP.

DHCP >
PPPoE >
Static IP >
PPTP >
L2TP >

@ Special Requirement from ISP

Previous

untuk PPPoE, PPTP, dan L2TP

Internet Please enter the required information below.
ISP Account Setting

Username

Password

15



untuk IP Statik

Inte n et Static IP allows your PC to use a fixed IP address
Static [P provided by your ISP.

IP Address

192.168.1.215

Subnet Mask

255.255.255.0

Default Gateway

192.168.1.1

DNS Server1

192.168.1.1

DNS Server2

NOTA:

Auto-pengesanan jenis sambungan ISP anda berlaku apabila anda
mengkonfigurasi penghala wayarles buat kali pertama atau apabila
penghala wayarles anda ditetapkan kepada tetapan lalainya.

Jika QIS gagal untuk mengesan jenis sambungan Internet anda, klik
Skip to manual setting dan konfigurasi tetapan sambungan anda
secara manual.

Berikan nama rangkaian (SSID) dan kunci keselamatan untuk
sambungan wayarles 2.4GHz dan 5 GHz anda. Klik Apply
(Guna) setelah selesai.



Assign a unique name or SSID (Service Set Identifier)
to help identify your wireless network.

Network Name (SSID)

‘ 00000000johnny

Wireless Security

Previous

NOTA: Jika anda mahu menetapkan SSID yang berbeza untuk
sambungan wayarles 2.4 GHz dan 5 GHz anda, tandakan Pisahkan
2.4GHz dan 5 GHz.

Assign a unique name or SSID (Service Set Identifier)
to help identify your wireless network.

2.4GHz Network Name (SSID)

00000000johnny

5GHz-1 Network Name (SSID)

00000000johnny
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2.3 Menyambung ke rangkaian wayarles

anda

Selepas menyediakan penghala wayarles anda melaui QIS, anda
boleh menyambungkan komputer anda atau peranti pintar lain ke
rangkaian wayarles anda.

Untuk menyambung kepada rangkaian anda:

1.

Pada komputer anda, klik ikon rangkaian ' dalam kawasan
pemberitahuan untuk memaparkan rangkaian wayarles
tersedia.

. Pilih rangkaian wayarles yang anda ingin bersambung dengan,

kemudian klik Connect (Sambung).

. Anda mungkin perlu memasukkan kunci keselamatan

rangkaian untuk rangkaian wayarles yang selamat, kemudian
klik OK.

. Tunggu sementara komputer anda berjaya membentuk

sambungan ke rangkaian wayarles. Status sambungan
dipaparkan dan ikon rangkaian memaparkan status [B] yang
telah bersambung.

NOTA:

Rujuk bab seterusnya untuk butiran lanjut mengenai
mengkonfigurasi tetapan rangkaian wayarles anda.

Rujuk manual pengguna peranti anda untuk butiran lanjut mengenai
menyambungkannya ke rangkaian wayarles anda.



3 Mengkonfigurasi Tetapan Am
3.1 Menggunakan Peta Rangkaian

Peta Rangkaian membolehkan anda mengkonfigurasikan tetapan
keselamatan anda, menguruskan klien rangkaian anda, dan
memantau peranti USB anda.

L QuickTnternet Operation Mode: Wireless rauter Firmware Version: 3.0.0.4. 386 43373 SSID: 000030
K Setup

= " System Status
Sz Internet status:
Connected

éq’ Network Map

WAN P; 192.168.123.23

DDNS: GO Smart Connect
P, Aiesh
Dual-Band Smart Comnect

& Guest Network

Dual-Band Smart Connect

[g) Awrotection Network Name (SSID)

Security level:
(73) Adaptive Qos WPA2-Personal

R Traffic Analyzer

Advanced Settings.

[ Wireless

] v

@8 wan

«: Amazon Alexa
@D s

) ven

., Frewall

JE system Log

1EX metwork Tools

Manual | Product Registrati
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3.1.1 Menyediakan keselamatan wayarles

Untuk melindungi rangkaian wayarles anda daripada akses
yang tidak dibenarkan, anda perlu mengkonfigurasi tetapan
keselamatan penghala anda.

Untuk menyediakan tetapan keselamatan wayarles:

1. Daripada panel navigasi, pergi ke General (Am) > Network
Map (Peta Rangkaian).

2. Pada skrin Peta Rangkaian dan di bawah System status (Status
sistem), anda boleh mengkonfigurasikan tetapan keselamatan
wayarles seperti SSID, tahap keselamatan, dan tetapan
penyulitan.

NOTA: Anda boleh menyediakan beberapa tetapan keselamatan
wayarles untuk jalur 2.4GHz dan 5GHz.

Tetapan keselamatan 2.4GHz Tetapan keselamatan 5GHz

System Status 5 GHz

Wireless Status Network Name (SSID)

0000C05G

2.4 GHz
Authentication Method
Network Name (SSID)

0000CO

wPAZ-Personal v

WPA Encryption
Authentication Method

AES
WPA2-Personal v

WPA-PSK key
WPA Encryption

e asus0000

AES v
WPA-PSK key

asus0000

3. Pada medan Wireless name (Nama wayarles) (SSID),
masukkan nama unik bagi rangkaian wayarles anda.

4. Dari senarai jatuh bawah WEP Encryption (Penyulitan WEP),
pilih kaedah penyulitan untuk rangkaian wayarles anda.

PENTING! IEEE 802.11n/ac standard melarang menggunakan High
Throughput (Truhput Tinggi) dengan WEP atau WPA-TKIP sebagai sifer
unisiar. Jika anda menggunakan kaedah penyulitan ini, kadar data anda
akan merosot kepada sambungan |IEEE 802.11g 54Mbps.

5. Masukkan kunci laluan keselamatan anda.
6. Klik Apply (Guna) setelah selesai.



3.1.2 Menguruskan klien rangkaian anda

rity level:
WPA2-Personal 8

Untuk menguruskan klien rangkaian anda:

1. Daripada panel navigasi, pergi ke tab General (Am) > Network
Map (Peta Rangkaian)

2. Pada skrin Peta Rangkaian, pilih ikon Client Status (Status
Klien) untuk memaparkan maklumat rangkaian klien anda.

3. Untuk menyekat akses klien ke rangkaian anda, pilih klien dan
klik block (sekat).
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3.2 Mencipta Rangkaian Tetamu anda

Guest Network (Rangkaian Tetamu) memberikan sambungan
Internet kepada tetamu sementera melalui akses untuk
mengasingkan akses SSID atau rangkaian tanpa memberikan
akses kepada rangkaian peribadi anda.

NOTA: ZenWiFi XD6 menyokong sehingga sembilan SSIDs.

Mencipta rangkaian tetamu anda:

1. Daripada panel navigasi, pergi ke General (Am) > Guest
Network (Rangkaian Tetamu)

2. Pada skrin Rangkaian Tetamu, pilih jalur frekuensi 2.4GHz atau
5GHz untuk rangkaian tetamu yang anda ingin cipta.

3. Klik Enable (Dayakan).

Guest Network

The Guest Network provides Internet conneciion for guests but restricts access to
your local network.

Network Key

Enable Enable Enable

Time Remaining Default setting by Alexa

Access Intranet

nable

Default setting by Alexa




4. Untuk mengubah tetapan tetamu, klik tetapan tetamu yang
anda mahu ubah suai. Klik Alih Keluar untuk memadamkan
tetapan tetamu.

5. Untukkan nama wayarles untuk rangkaian sementara anda
pada medan Network Name (Nama Rangkaian) (SSID).

Guest Network

The Guest Network provides Iniernet connection for guests but restrcis access o
Yyour local network.

Network Name (SSID)

Authentication
Method

Network Key

Network Name (S5ID)
Authentication
Method
Enable

Default setting by Alexa

6. Pilih Authentication Method (Kaedah Pengesahan).

7. Jika anda memilih kaedah pengesahan WPA, pilih Penyulitan
WPA.

8. Nyatakan Access time (Masa akses) atau klik Limitless (Tanpa
had).

9. Pilih Disable (Nyahdayakan) atau Enable (Dayakan) pada
item Access Intranet (Akses Intranet).

10. Apabila selesai, klik Apply (Guna).
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3.3 AiProtection

AiProtection menyediakan pemantauan masa nyata yang
mengesan perisian hasad, perisian pengintip dan akses tidak
dikehendaki. la juga menapis laman web dan aplikasi yang tidak
dikehendaki serta membolehkan anda menjadualkan masa
supaya peranti yang bersambung dapat mengakses Internet.

_ Quick Internet Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 43373 SSID: 000030
CQ Setup

AiProtection
General

AiProtection with Trend Micro provides real-lime network monitoring to delect malware, viruses, and infrusions before
twork Map they can reach your PC or device. Parental Controls let you schedule times that a connected device is able to access
the Inlemet. You can also restrict unwanied websites and apps.

iMesh
&3 Guest Network Network Protection
L
b * - Ro ity Assessment
— .M Blocking
rﬂj AiProtection \ + Vulnerability Protection ‘
' « Infected Device Pravention and Blocking

(P adaptive Qos

AR, Traffic Analyzer

Parental Controls

>y « Time Scheduling
Advanced Settings “ + Web & Apps Filters

D) wireless

(@] Lan

Ci oY
@lws

WN

W5 Firewall



3.3.1 Perlindungan Rangkaian

Perlindungan Rangkaian menghalang rangkaian daripada
mengeksploitasi dan menjamin keselamatan rangkaian anda

daripada akses yang tidak dikehendaki.

r,j Quick Internet
N Setup

General
ét?) Network Map
,ﬁ AiMesh
@.—‘@-, Guest Network
@ AiProtection
(P Adaptive Qos
4R Traffic Analyzer

Advanced Settings

[S) wireless
[@] Lan

WAN
< Amazon Alexa
@ 1evo
&2 ven
W Firewan

g Administration

L System Log

AiProtection

(o

Enabled AiProlection

ter St

Network Protection with Trend Micro protects against network
exploits 1o secure your network from unwanted access.
AiProtection FAQ

1

Danger

fler available

Mengkonfigurasi Perlindungan Rangkaian
Untuk mengkonfigurasi Perlindungan Rangkaian:

1. Dari panel navigasi, pergi ke General (Am) > AiProtection
2. Dari halaman utama AiProtection, klik pada Network

Protection (Perlindungan Rangkaian).

3. Dari tab Network Protection (Perlindungan Rangkaian), klik

Scan (Imbas).

Apabila selesai mengimbas, utiliti memaparkan hasil

pada halaman Router Security Assessment (Penilaian

Keselamatan Penghala).
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Router Security Assessment

Default router login username and password changed -

Wireless password strength check -

‘Wireless encryption enabled -

'WPS Disabled -

UPNP service disabled -

‘Web access from WAN disabled -

PING from WAN disabled -

DMZ disabled -

Port trigger disabled -

Port forwarding disabled -

‘Anonymous login to FTP share disabled -

Disable guest login for Network Place Share -

Malicious Website Blocking enabled -

Vulnerability Protection enabled -

Infected Device Prevention and Blocking -

PENTING! Item yang ditandakan sebagai Yes (Ya) pada halaman
Router Security Assessment (Penilaian Keselamatan Penghala)
dianggap berada pada status safe (selamat). ltem ditandakan sebagai
No (Tidak), Weak (Lemah), atau Very Weak (Sangat Lemah) amat
disyorkan untuk dikonfigurasikan sewajarnya.

4, (Pilihan) Dari halaman Router Security Assessment (Penilaian
Keselamatan Penghala), secara manual konfigurasi item
ditandakan sebagai No (Tidak), Weak (Lemah) atau Very Weak
(Sangat Lemah). Untuk melakukan ini:

a. Klik item.

NOTA: Apabila anda mengklik item, utiliti memajukan anda ke halaman
tetapan item.

b. Dari halaman tetapan keselamatan item, konfigurasi dan
buat perubahan yang perlu kemudian klik Apply (Guna)
apabila selesai.

¢. Kembali ke halaman Router Security Assessment
(Penilaian Keselamatan Penghala) dan klik Close (Tutup)
untuk keluar halaman.

5. Untuk mengkonfigurasi tetapan keselamatan secara automatik,
indeecure Your Router (Jamin Keselamatan Penghala
Anda).

6. Apabila gesaan mesej muncul, klik OK.



Pemblokan Tapak Hasad

Ciri ini mengehadkan akses ke laman web hasad dalam pangkalan
data awan untuk perlindungan terkini setiap masa.

NOTA: Fungsiini didayakan secara automatik jika anda menjalankan
Router Weakness Scan (Imbasan Kelemahan Penghala).

Untuk mendayakan Sekatan Laman Hasad:
1. Dari panel navigasi, pergi ke General (Am) > AiProtection

2. Dari halaman utama AiProtection, klik pada Network
Protection (Perlindungan Rangkaian).

3. Dari anak tetingkap Malicious Sites Blocking (Sekatan
Laman Hasad), klik ON (HIDUP).

Pencegahan Peranti Terjangkit dan Halangan

Ciri ini menghalang peranti terjangkit daripada menyampaikan
maklumat peribadi atau status terjangkit kepada pihak luaran.

NOTA: Fungsi ini didayakan secara automatik jika anda menjalankan
Router Weakness Scan (Imbasan Kelemahan Penghala).

Untuk mendayakan perlindungan Kerentanan:
1. Dari panel navigasi, pergi ke General (Am) > AiProtection

2. Dari halaman utama AiProtection, klik pada Network
Protection (Perlindungan Rangkaian).

3. Dari anak tetingkap Infected Device Prevention and Blocking
(Pencegahan Peranti Terjangkit dan Halangan), klik ON
(HIDUP).

Untuk mengkonfigurasi Keutamaan Peringatan:

1. Dari anak tetingkap Infected Device Prevention and Blocking
(Pencegahan Peranti Terjangkit dan Halangan), klik Alert
Preference (Keutamaan Peringatan).

2. Pilih atau masukkan pembekal e-mel, akaun e-mel dan kata
laluan, kemudian klik Apply (Guna).
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3.3.2 Menyediakan Kawalan Ibu Bapa

Kawalan Ibu Bapa membolehkan anda mengawal masa akses
Internet atau menetapkan had masa untuk penggunaan
rangkaian klien.

Untuk pergi ke halaman utama Kawalan Ibu Bapa:
1. Dari panel navigasi, pergi ke General (Am) > AiProtection

2. Dari halaman utama AiProtection, klik pada tab Parental
Controls (Kawalan Ibu Bapa).

(s Quick Internet 3.0.0.4.386 43373 SSID: 000030
X Setup

AiProtection
General

Q AiProtection with Trend Micro provides real-time network monitoring to detect malware, viruses, and intrusions before
&) Network Map they can reach your PC or device. Parental Controis let you scheduile times that a connected device is able to access
the Intemet. You can also restrict unwanted websites and apps.

%, AiMesh

G Guest Network (‘ Network Protection
(o) Aprotaction | ; : ) v ity .

(®) Adaptive Qos

LA Traffic Analyzer

Parental Controls

> + Time Scheduling
Advanced Settings “ « Web & Apps Filters
[AN wireless

5 Firewanl



Penjadualan Waktu

Penjadualan Waktu membolehkan anda menetapkan had masa
untuk penggunaan rangkaian klien.

NOTA: Pastikan bahawa waktu sistem anda disegerakkan dengan
pelayan NTP.

Operation Mode: Wireless router Firmwar 3.0.0.4.386 43373 SSID: 000030

{5 Quick Internet
‘N Setup

Network Malicious Sites Two-Way Infected Device Prevention and Parental
Protection 2 i3 i Controls
General

AiProtection - Web & Apps Filters St it i

Web & Apps Fiiters allows you to block access to unwanted websites and apps. To use
web & apps Filters:

1. In the [Clients Name] column, select the client whose network usage you want to
‘ control. The cient name can be modified in network map client list
@ 2. Check the unwanted content categories
3. Click the plus (+) icon to add rule then click apply.
() adaptive @os If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ
AR Traffic Analyzer

Web & Apps Filters.
Advanced Settings

[S) wireless

W] Lan

Untuk mengkonfigurasikan Penjadualan Waktu:

1. Dari panel navigasi, pergi ke General (Am) > AiProtection >
Parental Controls (Kawalan Ibu Bapa) > Time Scheduling
(Penjadualan Waktu).

2. Dari anak tetingkap Enable Time Scheduling (Dayakan
Penjadualan Waktu), klik ON (HIDUP).

3. Dari lajur Clients Name (Nama Klien), pilih atau masukkan
nama klien daripada kotak senarai juntai bawah.

NOTA: Anda juga boleh memasukkan alamat MAC klien dalam lajur
Client MAC Address (Alamat MAC Klien). Pastikan bahawa nama
klien tidak mengandungi aksara khas atau ruang kerana ini boleh
menyebabkan penghala berfungsi secara tidak normal.

4. Klik Bl untuk menambah profil klien.
5. Klik Apply (Guna) untuk menyimpan tetapan.
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3.4 Menggunakan Pengurus Trafikr

3.4.1 Menguruskan Jalur Lebar QoS (Kualiti Perkhidmatan)

Ciri Quality of Service (Perkhidmatan Kualiti) membolehkan anda
untuk menetapkan keutamaan jalur lebar dan menguruskan trafik
rangkaian.

o Operatio

X Setup

Bandwidth Mo QoS | Web History
General

‘ Qo' - QoS to configuration

@ Guest Network

[
(7>) Adaptive QoS L + Bandwidth Limiter lets you set limit

To enable QoS function, click the QoS slide switch and fill in the upload and download.
L. Traffic Analyzer

Advanced Settings

[N wireless

] tan

& wan

Untuk menyediakan keutamaan lebar jalur:

1. Daripada panel navigasi, pergi ke tab General (Am) >
Adaptive QoS (QoS Mudah Suai) > QoS.

2. Klik ON (HIDUP) untuk mendayakan QoS. Isi medan lebar jalur
muat naik dan muat turun.

NOTA: Maklumat jalur lebar anda tersedia dari ISP anda.

3. Klik Save (Simpan).

NOTA: Senarai Peraturan Penentuan Pengguna adalah untuk tetapan
lanjutan. Jika anda ingin mengutamakan aplikasi rangkaian khusus dan
perkhidmatan rangkaian, pilih User-defined QoS rules (Peraturan
QoS bertakrif pengguna) atau User-defined Priority (Keutamaan
Bertakrif pengguna) dari senarai jatuh turun di sudut atas sebelah
kanan.




4. Pada halaman user-defined QoS rules (peraturan QoS
bertakrif pengguna), terdapat empat jenis perkhidmatan
dalam talian lalai - layar web, HTTPS dan pemindahan fail.

Pilih perkhidmatan yang anda ingini, isi Source IP or MAC
(Sumber IP atau MAC), Destination Port (Port Destinasi),
Protocol (Protokol), Transferred (Dipindahkan) dan Priority
(Keutamaan), kemudian klik Apply (Guna). Makluma akan
dikonfigurasikan dalam skrin peraturan QoS.

NOTA:
Untuk mengisi sumber IP atau MAC, anda boleh:
a) Masukkan alamat IP khusus, seperti "192.168.122.1".

b) Masukkan alamat IP di dalam satu subnet atau di dalam
himpunan IP seperti“192.168.123.*, atau “192.168.*.*"

¢) Masukkan alamat IP seperti “*.***" atau biarkan medan kosong.

d) Format untuk alamat MAC adalah enam kumpulan bagi dua
digit perenambelasan, diasingkan dengan tanda titik bertindih
(:), dalam turutan penghantaran (cth. 12:34:56:aa:bc:ef)

Untuk sumber atau destinasi julat port, anda boleh
a)  Masukkan port khusus, seperti "95".

b) Masukkan port di dalam julat, seperti“103:315"“>100", atau
“<65535".

+ Lajur Transferred (Dipindahkan) mengandungi maklumay
mengenai trafik huluan dan hiliran (trafik rangkaian keluar dan
masuk) untuk satu bahagian. Dalam lajur ini, anda boleh menetapkan
had trafik rangkaian (dalam KB) untuk perkhidmatan tertentu bagi
menjanakan keutamaan tertentu untuk perkhidmatan diuntukkan
pada port tertentu. Sebagai contoh, jika dua klien rangkaian, PC 1
dan PC 2, kedua-dua mengakses Internet (ditetapkan di port 80),
tetapi PC 1 melebihi had trafik rangkaian disebabkan oleh beberapa
tugasan memuat turun, PC 1 akan mempunyai keutamaan lebih
rendah. Jika anda tidak mahu menetapkan had trafik, biarkannya
kosong.
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5. Pada halamanUser-defined Priority (Keutamaan Bertakrif
pengguna), anda boleh mngutamakan aplikasi rangkaian
atau peranti ke dalam lima bahagian daripada senarai jatuh
bawah user-defined QoS rules (Peraturan QoS bertakrif
pengguna). Berdasarkan tahap keutamaan, anda boleh

menggunakan kaedah berikut dalam menghantar paket data:

+ Menukar susunan paket rangkaian huluan yang dihantar ke
Internet.

« Dibawah jadual Upload Bandwidth (Muat Naik Lebar
Jalur), tetapkan Minimum Reserved Bandwidth (Lebar
Jalur Disimpan Minimum) dan Maximum Bandwidth
Limit (Had Lebar Jalur Maksimum) untuk aplikasi
rangkaian berbilang dengan tahap keutamaan berbeza.
Peratusan menunjukkan julat lebar jalur muat naik yang
tersedia untuk aplikasi rangkaian yang dinyatakan.

NOTA:

+ Paket keutamaan rendah diabaikan untuk memastikan
penghantaran paket keutamaan tinggi.

Di bawah jadual Download Bandwidth (Lebar Jalur Muat

Turun), tetapkan Maximum Bandwidth Limit (Had Lebar Jalur
Maksimum) untuk aplikasi rangkaian berbilang dalam susunan
berkaitan. Paket huluan keutamaan lebih tinggi akan mengakibatkan
paket hiliran keutamaan lebih tinggi.

« Jika tiada paket dihantar daripada aplikasi keutamaan tinggi, kadar
penghantaran penuh bagi sambungan Internet adalah tersedia
untuk paket keutamaan rendah.

6. Tetapkan paket keutamaan tertinggi. Untuk memastikan
pengalaman permainan dalam talian yang lancar, anda boleh
menetapkan ACK, SYN, danlCMP sebagai paket keutamaan
tertinggi.

NOTA: Pastikan untuk mendayakan QoS dahulu dan menyediakan had
julat muat naik dan muat turun.




4 Mengkonfigurasikan Tetapan
Lanjutan

4.1 Wayarles

4.1.1 Umum

Tab Am membolehkan anda mengkonfigurasikan tetapan
wayarles asas.

s Quick Imtermet Operation Mode: Wireless router Firm
K Setup

General  WPS  WDS  Wireless MAC Fi

General

(&) wetwork map Wireless - General
P AiMash Setup the wireless related information balow.

Ensble Smart Connect
€@ Guest Network

Smart Connect
(@) AiProtection
Networ Name (SS10)
~ .
73) Adaptive QoS R
LR, Traffic Analyzer Wireless Mode

802, 11ax / WiFi 8 mode:
Advanced Settings

[ Wirelecs: WFi Agile Multband

[§] tan
i wan

Target Wake Time:

Authentication Method

WRA Encryption

=M+ Amazon Alexa P Yy

@ e Protected Management Frames
Gup K ’

I;‘ vou roup Ky Rotation Interval
zacm

W, Firewall

Channel bandwidth

‘,? Administration

Control Channel

B system Log
- Extension Channel

1E} Wetwork Tools scH:
‘Channel bandwidth 20/40/80 Mz Vv

Auto
Control Channel 2

Extension Channel

Manual | Product Registration | Feedback

Untuk mengkonfigurasi tetapan wayarles asas:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Wireless (Wayarles) > General (Am).

2. Pilih 2.4GHz atau 5GHz sebagai jalur frekuensi untuk rangkaian
wayarles anda.
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3. Berikan nama unik yang mengandungi sehingga 32 aksara
untuk SSID (Pengecam Set Perkhidmatan) atau nama rangkaian
untuk mengenal pasti rangkaian wayarles anda. Peranti Wi-Fi
boleh mengenal pasti dan menyambung ke rangkaian wayarles
melalui SSID ditentukan anda. SSID pada panji maklumat
dikemas kini apabila SSID baru disimpan pada tetapan.

NOTA: Anda boleh menugaskan SSID unik untuk jalur frekuensi 2.4GHz
dan 5GHz.

4. Dalam medan Hide SSID (Sembunyi SSID), pilihYes (Ya)
untuk mengelakkan peranti wayarles daripada mengesan SSID
anda. Apabila fungsi ini didayakan, anda perlu memasukkan
SSID secara manual pada peranti wayarles untuk mengakses
rangkaian wayarles.

5. Pilih mana-mana pilihan mod wayarles ini untuk menentukan
jenis peranti wayarles yang boleh bersambung ke penghala
wayarles anda:

+ Auto: Pilih Auto untuk membenarkan peranti 802.11AC,
802.11n, 802.11g, dan 802.11b bersambung dengan
penghala wayarles.

« Legasi: Pilih Legacy (Legasi) untuk membenarkan peranti
802.11b/g/n bersambung dengan penghala wayarles.
Perkakas yang menyokong 802.11n secara asalanya,
walau bagaimanapun, hanya akan berjalan pada kelajuan
maksimum 54Mbps.

+ N sahaja: Pilih N sahaja untuk memaksimumkan prestasi
wayarles N. Tetapan ini menghalang peranti 802.11g dan
802.11b daripada bersambung ke penghala wayarles.

6. Pilih mana-mana lebar jalur saluran ini untuk menyesuaikan
kelajuan penghantaran yang lebih tinggi:

40MHz: Pilih lebar jalur ini untuk memaksimumkan
pemprosesan wayarles.

20MHz (lalai): Pilih lebar jalur ini jika anda berdepan beberapa
isu dengan sambungan wayarles anda.



7. Pilih saluran operasi untuk penghala wayarles anda. Pilih Auto
untuk membolehkan penghala wayarles memilih saluran yang
mempunyai jumlah yang paling kurang gangguan secara
automatik.

8. Pilih mana-mana kaedah pengesahan ini:

« Sistem Terbuka: Pilihan ini tidak menyediakan keselamatan.

+ Kunci Dikongsi: Anda perlu menggunakan penyulitan WEP
dan masukkan sekurang-kurangnya satu kunci dikongsi.

« WPA/WPA2 Peribadi/WPA Auto-Peribadi: Pilihan ini
menyediakan keselamatan yang kukuh. Anda boleh
menggunakan sama ada WPA (dengan TKIP) atau WPA2
(dengan AES). Jika anda memilih pilihan ini, anda perlu
menggunakan penyulitan TKIP + AES dan masukkan
ungkapan laluan WPA (kunci ragkaian).

« WPA/WPA2 Peribadi/WPA Auto-Enterprise: Pilihan ini
menyediakan keselamatan yang sangat kukuh. la adalah
dengan pelayan EAP bersepadu atau pelayan pengesahan
bahagian belakang luaran RADIUS.

+ Radius dengan 802.1x

NOTA: Penghala wayarles anda menyokong kadar penghantaran
maksimum 54Mbps apabila Wireless Mode (Mod Wayarles) ditetapkan
ke Auto dan encryption method (kaedah peyulitan) adalah WEP atau
TKIP.

9. Pilih mana-mana pilihan Penyulitan WEP (Privasi Berwayar
Setaraf) untuk data yang dihantar melalui rangkaian wayarles
anda:

« Mati: Nyahdaya penyulitan WEP

+ 64-bit: Dayakan penyulitan WEP lemah

+ 128-bit: Mendayakan penyulitan WEP yang dipertingkatkan.
10. Apabila selesai, klik Apply (Guna).
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4.1.2 WPS

WPS (Persediaan Dilindungi Wi-Fi) adalah standard keselamatan
wayarles yang membenarkan anda untuk menyambungkan
peranti dengan mudah ke rangkaian wayarles. Anda boleh
mengkonfigurasi fungsi WPS melalui kod PIN atau butang WPS.

NOTA: Memastikan bahawa peranti menyokong WPS.

 Quicknternet
‘N Setup

General

QQJ Network Map

&3 Guest Network
rﬁj AiProtection
() adaptive Qos
4R Tratfic analyzer

Advanced Settings

[ Wireless

W] an

©0.4.386 43373 SSID: 000030

US Setting  Professional  Roaming Block List

Wireless - WPS

WPS (WiFi Protected Setup) provides easy and secure establishment of a wireless network. You can configure WPS here via the
PIN code or the WPS buttton

Enable WPS
Current Frequency

Connection Status

Configured

AP PIN Code 12345670

You can easily connect a WPS client to the network in either of these two ways:

« Method1: Click the WPS button on this interface (or press the physical WPS button on the router), then press the WPS
button on the cient’s WLAN adapter and wait for about three minutes to make the connection.

= Method2: Startthe client WPS process and getthe client PIN code. Enter the dlient's PIN code on the Client PIN code
field and click Start. Please check the user manual o i supports the WP function. If your
wireless client does not support the WPS function, you have to configure the wireless client manually and set the same
network Name (SSID), and security settings as this router.

® Push bution O Client PIN Code
WPS Method:
Start

Untuk mendayakan WPS pada rangkaian wayarles anda:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Wireless (Wayarles) > WPS.

2. Dalam medan Dayakan WPS, gerakkan gelangsar ke HIDUP.

3. WPS menggunakan 2.4GHz secara lalai. Jika anda ingin
menukar frekuensi ke 5GHz, OFF (MATIKAN) fungsi WPS, klik
Switch Frequency (Tukar Frekuensi) dalam medan Current
Frequency (Frekuensi Semasa), dan ON (HIDUPKAN) WPS

sekali lagi.



NOTA: WPS menyokong pengesahan menggunakan Sistem Terbuka,
WPA-Peribadi, dan WPA2-Peribadi. WPS tidak menyokong rangkaian
wayarles yang menggunakan Kunci Dikunci, WPA-Enterprise, WPA2-
Enterprise, dan kaedaj penyulitan RADIUS.

4. Dalam medan Kaedah WPS, pilih kod Push button (Butang
tolak) atau Client PIN (PIN Klien). Jika anda memilih Push
button (Butang tolak), pergi ke langkah 5. Jika anda memilih
kod Client PIN (PIN Klien), pergi ke langkah 6.

5. Untuk menyediakan WPS menggunakan butang penghala
WPS, ikuti langkah ini:
a.Klik Mula atau tekan butang WPS yang dijumpai di belakang
penghala wayarles.

b.Tekan butang WPS pada peranti wayarles anda. Ini biasanya
dikenal pasti melalui logo WPS.

NOTA: Periksa peranti wayarles anda atau manual pengguna untuk
lokasi butang WPS.

c. Penghala wayarles akan mengimbas mana-mana peranti
WPS tersedia. Jika penghala wayarles tidak menjumpai

mana-mana peranti WPS, ia akan bertukar ke mod siap sedia.

6. Untuk menyediakan WPS menggunakan kod PIN Klien, ikuti
langkah ini:

a.Cari kod PIN WPS pada manual pengguna peranti wayarles
anda atau pada peranti itu sendiri.

b.Masukkan kod PIN Klien pada kotak teks.
c. Klik Start (Mula) untuk meletakkan penghala wayarles
anda ke dalam mod tinjauan WPS. Penunjuk penghala LED

berkelip tiga kali dengan pantas sehingga penyediaan WPS
lengkap.

37



38

4.1.3 Penghubung

Penghubung atau WDS (Sistem Pengedaran Wayarles)
membolehkan penghala wayarles ASUS anda untuk bersambung
ke titik akses wayarles lain secara eksklusif, mengelakkan peranti
wayarles lain atau stesen untuk mengakses penghala wayarles
ASUS anda. la juga boleh dianggap sebagai pengulang wayarles
di mana penghala wayarles ASUS anda berkomunikasi dengan
titik akses lain dan peranti wayarles lain.

.0.0.4.386 43373 SSID: 000030

General WPS  WDS Wi r  RADIUS Setting  Professional  Roaming Block List
General

&) Network map Wireless - Bridge:

P Aivesh Biidge (or named WDS - Wireless Distribution System) function allows your ZenWWiFi XD6 to connect to an access point
wirelessly. WDS may also be considered a repeater mode.

&% Guest Network

ethod. To set up the

(P) Adaptive Qos
QR Traffic Analyzer
e
anagement nterface, key in the this

General and assign the same channel
twork.

24 GHzMAC
< Amazon Alexa
5GHzMAC

@ e s
& ven AP

a— Connectto APs in fist
Y

”~ | Remote AP List (Max Limit : 4)
0 Administration
Add/ Delete

B svstem Log c)

Untuk menyediakan penghubung wayarles:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Wireless (Wayarles) > WDS.

2. Pilih jalur frekuensi untuk penghubung wayarles.

3. Dalam medan Mod AP, pilih mana-mana pilihan ini:
« AP Sahaja: Nyahdaya fungsi Penghubung Wayarles.

« WDS Sahaja: Mendayakan ciri Penghubung Wayarles
tetapi menghalang peranti/stesen wayarles lain daripada
bersambung ke penghala.



« HIBRID: Mendayakan ciri Penghubung Wayarles dan
membenarkan peranti/stesen wayarles lain bersambung ke
penghala.

NOTA: Dalam mod Hibrid, peranti wayarles bersambung dengan
penghala wayarles ASUS hanya akan menerima separuh kelajuan
sambungan Titik Akses.

4. Dalam medan Connect to APs in list (Sambung ke AP dalam
senarai) , klik Yes (Ya) jika anda ingin bersambung ke Titik
Akses yang disenarai dalam Senarai AP Jauh.

5. Dalam medan Control Channel (Saluran Kawalan), pilih
saluran operasi untuk penghubung wayarles. Pilih Auto untuk
membolehkan penghala memilih saluran dengan jumlah yang
paling kurang gangguan secara automatik.

NOTA: Ketersediaan saluran berbeza bagi setiap negara atau rantau.

6. Pada Senarai AP Jauh, masukkan alamat MAC dan klik butang
Add (Tambah) untuk memasukkan alamat MAC Titik
Akses tersedia lain.

NOTA: Mana-mana Titik Akses ditambah ke senarai perlu berada pada
Saluran Kawalan yang sama seperti penghala wayarles ASUS.

7. Klik Apply (Guna).
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4.1.4 Penapis MAC Wayarles

Penapis MAC Wayarles memberikan kawalan ke atas paket yang
dihantar ke alamat MAC (Kawalan Akses Media) yang dinyatakan
pada rangkaian wayarles anda.

Wireless - Wireless MAC Filter

Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless LAN

Basic Config

2.4 Giz v

Enable MAC Filter ®ves ONo

Apply

Untuk menyediakan penapis Wayarles MAC:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Wireless (Wayarles) > Wireless MAC
Filter (Penapis MAC Wayarles).

2. Raitkan Yes (Ya) dalam medan Enable Mac Filter (Dayakan
Penapis Mac).

3. Dalam senarai jatuh bawah MAC Filter Mode (Mod Penapis
MAC), pilih sama ada Accept (Terima) atau Reject (Tolak).

« Pilih Accept (Terima) untuk membenarkan peranti dalam
senarai penapis MAC untuk mengakses rangkaian wayarles.

« Pilih Reject (Tolak) untuk menghalang peranti dalam senarai
penapis MAC untuk mengakses rangkaian wayarles.

4. Pada senarai penapis MAC, klik butang Add (Tambah)
dan masukkan alamat MAC peranti wayarles.

5. Klik Apply (Guna).



4.1.5 Seting RADIUS

Tetapan RADIUS (Perkhidmatan Pengguna Dail Pengesahan
Jauh) memberikan lapisan tambahan keselamatan semasa anda
memilih WPA-Enterprise, WPA2-Enterprise, atau Radius dengan
802.1x sebagai Mod Pengesahan anda.

Untuk menyediakan tetapan wayarles RADIUS:

1. Pastikan mod pengesahan penghala wayarles ditetapkan ke
WPA-Enterprise, WPA2-Enterprise, atau Radius dengan 802.1x.

NOTA: Sila rujuk bahagian 4.1.1 General (Umum) untuk
mengkonfigurasikan Mod Pengesahan penghala wayarles anda.

2. Daripada panel navigasi, pergi ke Advanced Settings
(Tetapan Lanjutan) > Wireless (Wayarles) > RADIUS Setting
(Tetapan RADIUS).

3. Pilih jalur frekuensi.

4. Dalam medan Server IP Address (Alamat IP Pelayan),
masukkan Alamat IP pelayan RADIUS.

5. Dalam medan Connection Secret (Rahsia Sambungan),
tugaskan kata laluan anda untuk mengakses pelayan RADIUS.

6. Klik Apply (Guna).
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4.1.6 Profesional

Skrin Profesional memberikan pilihan konfigurasi lanjutan.

NOTA: Kami mengesyorkan anda menggunakan nilai lalai pada

halaman ini.

f Quick Internet
N Setup

General
(:_u, Network Map
4 AiMesh
& Guest Network
[EI AiProtection
(73 Adaptive QoS

4R, Traffic Analyzer

Advancad Settings

T

(] tan

@8 wan

< Amazon Alexa
@ 1wve

E ven

W Firewall

f_‘ Administration

. system Log

L2} Network Tools

Operation Mode: wireless rawter Firmwa

: 3.0.0.4.386 43373 SSID: DOOUSO

General WPS WDS Wireless MACFilter  RADIUS Seting | Professional  Roaming Block List

Wireless - Professional

Wireless Professional Seffing allows you o set up addiional parameliers for wireless. Bul default values are recommended.

Band

Enable Radio

Enable wireless scheduler

Set AP Isolated

Roaming sssistant

Bluetooth Coexistence

Enable IGMP Sncoping

Multcast Rate(Mbps)

Preamble Type

AMPDU RTS

RTS Theeshakd

DTIM interval

Beacon Interval

Enable TX Bursting

Enable WMM

Enable WMIM No-Acknowledgement

Enable WAM APSD

Optimize AMPDU aggregation

Modulation Scheme

Mult-User MIMO

OFDNA/BDZ. ax MU-MIMO

Exqlicit Beamiorming

Universal Beamiorming

Tx powes adjustment

2.4 Gz v
OYes ®No
®Yes ONo
®Yes ONo
Ensble W
Disable

Ensble v
Auto v

Long v

Ensble v

Enable n

Dissble v

Enzble

Disable v

Up to MCS 11 (N7 troQAM/1024-0M) \
Disable Vv

Disable

Enchle W

Erchle v

i) Periommance

Dalam skrin Professional Settings (Tetapan Profesional), anda
boleh mengkonfigurasikan yang berikut:

« Frekuensi: Pilih jalur frekuensi yang tetapan profesional
akan digunakan.

- Mendayakan Radio: Pilih Yes (Ya) untuk mendayakan
perangkaian wayarles. Pilih No (Tidak) untuk
menyahdayakan perangkaian wayarles.



Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 39507
SSID: 0000CO D0OOCOSG

General WPS WDS  Wireless MACFilter ~ RADIUS Setting  Professional  Roaming Block List

Wireless - Professional

Fri, Sep 18 14:12:57 2020

o Alexa & IFTTT

@ e
2 ven
W, Firewall

% Administration

Dayakan penjadual wayarles: Anda boleh memilih

format jam sebagai 24 jam atau 12 jam. Warna dalam jadual
menunjukkan Benarkan atau Tolak. Klik setiap bingkai untuk
mengubah tetapan waktu bagi hari biasa dan klik OK apabila
selesai.

Tetapkan pengasingan AP: Item Tetapkan pengasingan Ap
menghalang peranti wayarles pada rangkaian anda daripada
berkomunikasi dengan antara satu sama lain. Ciri ini berguna
jika ramai tetamu menyertai atau meninggalkan rangkaian
annda secra kerap. Pilih Yes (Ya) untuk mendayakan ciri ini
atau pilih No (Tidak) untuk menyahdayakan.

Julat Berbilang (Mbps): Pilih julat penghantaran
multisiar atau klik Disable (Nyahdaya) untuk mematikan
penghantaran tunggal secara serentak.

Jenis Mukadimah: Jenis mukadimah mentakrifkan panjang
masa yang penghala luangkan untuk CRC (Semakan
Lewahan Kitar). CRC adalah kaedah mengesan ralat semasa
penghantaran data. Pilih Short (Pendek) untuk rangkaian
wayarles sibuk dengan trafik rangkaian tinggi. Pilih Long
(Panjang) jika rangkaian wayarles anda terdiri daripada
peranti wayarles lama atau legasi.
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« Ambang RTS: Pilih nilai terendah untuk Ambang RTS

(Meminta untuk Dihantar) untuk memperbaiki komunikasi
wayarles dalam rangkaian wayarles sibuk atau bising dengan
trafik rangkaian tinggi dan pelbagai peranti wayarles.

Jarak Waktu DTIM: Jarak Waktu DTIM (Mesej Menunjukkan
Lalu Lintas Penghantaran) atau Julat Data Isyarat adalah jarak
masa sebelum isyarat dihantar ke peranti wayarles dalam
mod tidur menunjukkan bahawa paket data menunggu
penghantaran. Nilai lalai adalah tiga milisaat.

Jarak Waktu Isyarat: Jarak Waktu Isyarat adalah masa antara
satu DTIM dan seterusnya. Nilai lalai adalah 100 milisaat.
Rendahkan nilai Jarak Waktu Isyarat untuk sambungan
wayarles tidak stabil atau untuk peranti perayauan.

Mendayakan Pecahan TX: Mendayakan Pecahan TX

memperbaiki kelajuan penghantaran di antara penghala
wayarles dan peranti 802.11g.

« Mendayakan WMM APSD: Mendayakan WMM APSD

(Penghantaran Jimat Kuasa Automatik Multimedia Wi-Fi)
untuk memperbaiki pengurusan kuasa di antara peranti
wayarles. Pilih Disable (Nyahdaya) untuk mematikan WMM
APSD.



4.2 LAN

4.2.1 IPLAN

Skrin IP LAN membolehkan anda mengubah suai tetapan IP LAN
penghala wayarles anda.

NOTA: Apa-apa perubahan kepada alamat IP LAN akan ditunjukkan
pada tetapan DHCP anda.

LAN -LAN IP

Configure the LAN setting of ZenWiFi XD6.

ZenWiFi_XD6-0F30

192.168.50.1

255.255.255.0

Apply

Untuk mengubah suai tetapan IP LAN:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > LAN > IP LAN.

2. mengubah suai IP address (alamat IP) dan Subnet Mask.
3. Apabila selesai, klik Apply (Guna).
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4.2.2 Pelayan DHCP

Penghala wayarles anda menggunakan DHCP untuk
menguntukkan alamat IP secara automaik pada rangkaian anda.
Anda boleh menyatakan julat alamat IP dan masa pajakan untuk
kelian pada rangkaian anda.

Operation Mode: Wireless r irmwar 0.4.386 43373 SSID: 000030

LANIP | DHCPServer Rout

LAN - DHCP Server

P, AiMesh tocol for the automatic configuration used on IP networks. The DHCP server
of the of DNS server IP and default gateway IP. ZenWiFi XD6

& Guest Network

1P Pool Starting Address 192.168.50.2
1P Pool Ending Address 192.168.50.254.

86400

Enable Manual Assignment ®ves ONo

| Manually Assigned IP around the DHCP list (Max Limit : 64)
Add!
Delete

®

Client Name (MAC Address) 1P Address DNS Server (Optionai)

Untuk mengkonfigurasi pelayan DHCP:

1.

Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > LAN > DHCP Server (Pelayan DHCP).

Dalam medan Enable the DHCP Server (Dayakan Pelayan
DHCP), tandakan Yes (Ya).

. Dalam kotak teks ZenWiFi XD6’s Domain Name (Nama

Domain ZenWiFi XD6), masukkan nama domain untuk
penghala wayarles.

. Dalam medan IP Pool Starting Address (Alamat Permulaan

Kumpulan IP), masukkan alamat IP permulaan.

. Dalam medan IP Pool Ending Address (Alamat Akhir

Kumpulan IP), masukkan alamat IP akhir.



6. Dalam medan Lease time (Masa pajakan), nyatakan dalam
saat bila alamat IP yang diuntukkan akan tamat tempoh. Sebaik
sahaja ia mencapai had masa ini, pelayan DHCP kemudiannya
akan menguntukkan alamat IP yang baru.

NOTA:

« ASUS menyarankan agar anda menggunakan format alamat IP
192.168.1.xxx (di mana xxx boleh jadi sebarang nombor antara 2 dan
254) apabila menyatakan julat alamat IP.

IP Pool Starting Address (Alamat Permulaan Kumpulan IP) tidak
boleh melebihi Alamat Akhir Kumpulan IP).

7. Dalam bahagian DNS Server (Pelayan DNS) dan WINS Server
(Pelayan WINS), masukkan alamat IP Pelayan DNS dan Pelayan
WINS jika diperlukan.

8. Penghala wayarles ada juga boleh menugaskan alamat IP
kepada peranti pada rangkaian secara manual. Pada medan
Enable Manual Assignment (Dayakan Tugasan Manual),
pilih Yes (Ya) untuk menugaskan alamat IP ke alamat MAC
khusus pada rangkaian. Sehingga 32 alamat MAC boleh
ditambah pada senarai DHCP untuk penugasan manual.
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4.2.3 Hala

Jika rangkaian anda menggunakan lebih daripada satu penghala
wayarles, anda boleh mengkonfigurasikan jadual penghalaan
untuk berkongsi perkhidmatan Internet yang sama.

NOTA: Kami mengesyorkan anda tidak menukar tetapan hala lalai
melainkan anda mempunyai pengetahuan lanjutan mengenai jadual
penghalaan.

() Adaptive QoS
Interface Add/ Delete

AR, Traffic Analyzer [ (e ©)

Advanced Settings

[SN wireless

,LM

Untuk mengkonfigurasikan jadual Penghalaan LAN:

1.

Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > LAN > Route (Hala).

Pada medan Enable static route (Dayakan hala statik), pilih
Yes (Ya).

. Pada Static Route List (Senarai Hala Statik), masukkan

maklumat rangkaian titik akses atau nod lain. Klik butang Add
(Tambah) atau Delete (Padam) [0] untuk menambah
atau membuang peranti pada senarai.

Klik Apply (Guna).



4.2.4 IPTV

Penghala wayarles menyokong sambungan ke perkhidmatan IPTV
melalui ISP atau LAN. Tab IPTV memberikan tetapan konfigurasi
yang diperlukan untuk menyediakan IPTV, VoIP, multisiar, dan UDP
untuk perkhidmatan anda. Hubungi ISP anda untuk maklumat
khusus mengenai perkhidmatan anda.

% QuickInternet
N\ Setup

General

@?) Network Map
B8 AiMesh

& Guest Network
[g) Aiprotection
(P) Adaptive Qos
AR Traffic Analyzer

Advanced Settings

[3N wireless

[ can

Operation Mode: Wireless router Firr : 3.0.0.4.386 43373 SSID: 000030

LANIP  DHCPServer Route | IPTV. ch Control

LAN -IPTV

To watch IPTV, the WAN port must be connected to the Internet. Please go to WAN - Dual WAN to confirm that WAN portis
assigned to primary WAN

LAN Port

Select ISP Profile

Choose IPTV STB Port

" special Applications

Use DHCP routes microsoft

Enable mutticast routing pisable v

UDP Proxy (Udpxy) g
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43 WAN

4.3.1 Sambungan Internet

Skrin Sambungan Internet membolehkan anda
mengkonfigurasikan tetapan pelbagai jenis sambungan WAN.

. Quick Internet
15 Setup

DMZ DODNS  NAT Passthrough
General

@) Network Map WAN - Internet Connection

‘Zen\WiFi XD8 supports several connestion fypes to WAN (wide area network) These types are selected from the dropdown menu
beside WAN Connection Type. The seiting fields differ depending on the connecbon fype you selecied

% AiMesh

>
) Guest Network Configure the Ethemet WAN setiings of ZenVWiFi XD8.

[g) Arotection —

(7> Adaptive QoS

Q. Traffic Analyzer

Advanced Settings

[S) Wireless

[@] Lan

T
o Amazon Alexa
@ e
&) ven

1} Metwork Tools

VEAN Gonnection Type

Enable WAN

" AN DNS Setting

Cannect to DNS Server automatically

DHCP Option

Class-identiier (option 60)

Cient denir (opion 81}

DHCP query frequency
Exiend the TTL vake

Spoof LANTTL waive

Automatic TP Vv
O Yes @No
OYes @No
Symmetric v

Oes @ho

OYes @Ho

M ADoUD

Aggressive Mode \
®Yes OMo

®ves ONo

Apply

Untuk mengkonfigurasikan tetapan sambungan WAN:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > WAN > Internet Connection
(Sambungan Internet).

2. Konfigurasi tetapan di bawah yang berikut. Apabila selesai, klik
Apply (Guna).
+ Jenis Sambungan WAN: Pilih jenis Pembekal Perkhidmatan
Internet anda. Pilihan adalah Automatic IP (IP Automatik),
PPPoE, PPTP, L2TP atau fixed IP (IP tetap). Rujuk ISP anda



jika penghala tidak boleh mendapatkan alamat IP sah atau
jika anda tidak pasti jenis sambungan WAN.

Mendayakan WAN: Pilih Yes (Ya) untuk membolehkan akses
penghala Internet. Pilih No (Tidak) untuk mendayakan akses
Internet.

Mendayakan NAT: NAT (Terjemahan Alamat Rangkaian)
adalah sistem di mana satu IP awam (IP WAN) digunakan
untuk memberikan akses Internet ke klien rangkaian dengan
alamat IP peribadi dalam LAN. Alamat IP peribadi setiap klien
rangkaian disimpan dalam jadual NAT dan ia digunakan pada
paket data masuk penghala.

Mendayakan UPnP: UPnP (Universal Plug and Play) (Palam
dan Main Universal) membenarkan beberapa peranti (seperti
penghala, televisyen, sistem stereo, konsol permainan, dan
telefon selular) untuk dikawal melalui rangkaian berasaskan
IP dengan atau tanpa kawalan pusat melalui get laluan.
UPnP menyambungkan PC semua betuk faktor, memberikan
rangkaian tak berkelim untuk konfigurasi jauh dan
pemindahan data. Menggunakan UPnP, peranti rangkaian
baru ditemui secara automatik. Apabila bersambung ke
rangkaian, peranti boleh dikonfigurasikan untuk menyokong
aplikasi P2P, permainan interaktif, persidangan video, dan

web atau pelayan proksi. Tidak seperti Pemajuan Port, yang
melibatkan konfigurasi tetapan port secara manual, UPnP
secara mengkonfigurasikan penghala secara automatik untuk
menerima sambungan masuk dan mengarahkan permintaan
ke PC khusus pada rangkaian setempat.

Sambung ke Pelayan DNS secara automatik: Benarkan
penghala ini untuk mendapatkan alamat IP DNS daripada

ISP secara automatik. DNS adalah hos pada Internet yang
menterjemahkan nama Internet ke alamat IP angka.
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Pengesahan: Item ini mungkin ditentukan oleh beberapa ISP.
Semak dengan ISP anda dan isikannya jika diperlukan.

Nama Hos: Medan ini membenarkan anda untuk
memberikan nama hos untuk penghala anda. Biasanya ia
adalah keperluan istimewa daripada ISP anda. Jika ISP anda
diberikan nama hos kepada komputer anda, masukkan nama
hos di sini.
Alamat MAC: Alamat MAC (Kawalan Capaian Media)
adalah pengecam unik untuk peranti perangkaian anda.
Beberapa ISP memantau alamat MAC peranti perangkaian
yang bersambung ke perkhidmatan mereka dan menolak
mana-mana peranti yang tidak dikenali yang mencuba
untuk bersambung. Untuk mengelakkan isu sambungan
disebabkan alamat MAC yang tidak didaftar, anda boleh:

« Hubungi ISP anda dan kemas kini alamat MAC berkaitan
dengan perkhidmatan ISP anda.

« Klon atau menukar alamat MAC penghala wayarles ASUS
untuk sepadan dengan alamat MAC peranti perangkaian
sebelumnya dikenali oleh ISP.



4.3.2 Picu Port

Picu julat port membuka port masuk yang ditentukan untuk
tempoh masa yang terhad apabila klien di rangkaian kawasan
setempat menjadi sambungan keluar ke port yang dinyatakan.
Picu port digunakan dalam senario berikut:

+ Lebih daripada satu klien setempat memerlukan pemajuan
port untuk aplikasi yang sama pada masa yang berbeza.

+ Satu aplikasi memerlukan port masuk khusus yang berbeza
daripada port keluar.

(& Quick Internet Operation Mode: Wireless router 3.0.0.4.386 43373 SSID: 000030
K Setup
N

T
DMZ  DDNS
Passthrough

General
&) network map WAN - Port Trigger

}.'a; AiMesh Port Trigger allows you to temporarily open data ports when LAN devices require unrestricted access to the Interet. There are
49 Guest Network

(@) oo e
(7>) Adaptive QoS 9
Enable Port Trigger
QP Traffic Analyzer
WellKnown Applcations

Advanced Settings Trigger Port List Max Limit : 22) ()

[D) wireless

Description

(W] Lan No data n table.

# wan Apply

Untuk menyediakan Picu Port:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > WAN > Port Trigger (Picu Port).

2. Konfigurasi tetapan di bawah yang berikut. Apabila selesai, klik
Apply (Guna).
+ Mendayakan Pencetus Port: Pilih Yes (Ya) untuk
mendayakan Picu Port.

+ Aplikasi Yang Diketahui: Pilih permainan dan perkhidmatan
web popular untuk menambah ke Senarai Picu Port.

+ Penerangan: Masukkan nama pendek atau huraian untuk
perkhidmatan ini.
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Port Picu: Tentukan port picu untuk membukan port masuk.
Protokol: Pilih protokol, TCP, atau UDP.

Port Masuk: Nyatakan port masuk untuk menerima data
masuk daripada Internet.

NOTA:

Apabila menyambung ke pelayan IRC, PC klien membuat
sambungan keluar menggunakan julat port picu 66660-7000.
Pelayan IRC respons dengan mengesahkan nama pengguna dan
mencipta sambungan baru kepada PC klien menggunakan port
masuk.

Jika Picu Port dinyahdayakan, penghala menjatuhkan sambungan
kerana ia tidak boleh menentukan PC yang mana yang meminta
akses IRC. Apabila Picu Port didayakan, penghala menugaskan
port masuk untuk menetapkan data masuk. Port masuk ini ditutup
apabila tempoh masa khusus telah berlalu kerana penghala tidak
pasti apabila aplikasi telah ditamatkan.

Picu port hanya membenarkan satu klien dalam rangkaian
menggunakan perkhidmatan tertentu dan port masuk khusus pada
masa yang sama.

Anda tidak boleh menggunakan aplikasi yang sama untuk memicu
port dalam lebih daripada satu PC pada masa yang sama. Penghala
hanya memajukan port semula ke komputer terakhir yang
menghantar permintaan/picu penghala.



4.3.3 Pelayan Maya/Pemajuan Port

Pemajuan por adalah kaedah untuk menghala trafik rangkaian
dari Internet ke port khusus atau julat port khusus ke satu

peranti atau beberapa peranti pada rangkaian tempatan anda.
Menyediakan Pemajuan Port pada penghala anda membenarkan
PC di luar rangkaian untuk mengakses perkhidmatan khusus yang
diberikan oleh PC dalam rangkaian anda.

NOTA: Apabila pemajuan port dinyahdayakan, penghala ASUS
menyekat trafik masuk tanpa diminta dari Internet dan hanya
membenarkan balasan daripada permintaan luar daripada LAN. Klien
rangkaian tidak mempunyai akses kepada Internet secara langsung, dan
sebaliknya.

{ QuickInternet fon: 3.0.0.4.386 43373 SSID: 000030
K Setup

/ port DMZ  DDNS
ing

General
@ Network Map WAN - Virtual Server / Port Forwarding

Virtual Server / Port forwarding allows remote computers to connect o a specific computer or service within a private local area
network (LAN). For a faster connection, some P2P appiications (such as BitTorrent), may also require that you set the port
forwarding setting. Please refer to the P2P application's user manual for details. You can open the multple port or a range of
ports in router and redirect data through those ports 1o a single client on your network

Ifyou want to specify a Port Range for clients on the same network, enter the Service Name, the Port Range (e.g. 10200:10300),
r.';l AiProtection the LAN IP address, and leave the Local Port blank

&4 Guest Network

‘and you set 80 as the HTTP servers port range for your WAN setup, then your hitp

A s
() Adaptive Qos nWiFi XD6's web user interface.

QR Traffic Analyzer

Advanced Settings Enable Port Forwarding

[SN wireless r - o
Port Forwarding List (Max Limit : 64)

] v Service Name External Port infernal Port Intemal IP Address Prolocol Source IP Edit Delete

X

o8 Amazon Alexa

No data in table.

Add profile

Untuk menyediakan Pemajuan Port:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > WAN > Virtual Server / Port
Forwarding (Pelayan Maya / Pemajuan Port).

2. Luncurkan bar kepada HIDUP untuk mendayakan Pemajuan
Port, kemudian klik Tambah Profil. Selepas mengkonfigurasi
tetapan berikut, klik OK.
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0200:10300),

 your htp

]

« Senarai Pelayan Terkenal: Tentukan jenis perkhidmatan
yang manakah yang anda ingin akses.

+ Senarai Permainan Terkenal: Iltem ini menyenaraikan port
yang diperlukan untuk permainan dalam talian popular untuk
berfungsi dengan betul.

« Nama Perkhidmatan: Masukkan nama perkhidmatan.

« Protokol: Pilih protokol. Jika anda tidak pasti, pilih KEDUA-
DUANYA.

- Port Luaran: Terima format berikut:

1) Julat port menggunakan tanda titik bertindih “:" di tengah
untuk menentukan had atas dan bawah julat, seperti
300:350;

2) Nombor port berasingan menggunakan koma ;" untuk
memisahkannya, seperti 566, 789;

3) Campuran julat port dan port berasingan, menggunakan
tanda titik bertindih “:” dan koma*;, seperti 1015:1024,
3021.

+ Port Dalaman: Masukkan port khusus untuk menerima paket
yang dimajukan. Biarkan medan ini kosong jika anda mahu
paket masuk dihalakan semula ke julat port yang dinyatakan.
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Alamat IP Dalaman: Masukkan alamat IP LAN klien.

IP Sumber: Jika anda mahu membuka port anda ke alamat
IP khusus daripada Internet, masukkan alamat IP yang anda
berikan akses dalam medan ini.

NOTA: Gunakan alamat IP statik untuk klien setempat untuk menjadikan
pemajuan port berfungsi dengan baik. Rujuk bahagian 4.2 LAN untuk
maklumat.

Untuk memeriksa jika Pemajuan Port telah berjaya
dikonfigurasi:

Pastikan pelayan atau aplikasi anda disediakan dan berjalan.

Anda memerlukan klien di luar LAN anda tetapi mempunyai
akses Internet (dirujuk sebagai "Klien Internet"). Klien ini tidak
boleh disambungkan ke penghala ASUS.

Pada klien Internet, gunakan IP WAN penghala untuk
mengakses pelayan. Jika pemajuan port telah berjaya, anda
boleh mengakses fail atau aplikasi.

Perbezaan antara picu port dan pemajuan port:

Picu port akan berfungsi walaupun tanpa menyediakan
alamat IP LAN khusus. Tidak seperti pemajuan port, yang
memerlukanalamat IP LAN statik, picu port membolehkan
pemajuan port dinamik menggunakan penghala. Julat port
yang telah ditetapkan dikonfigurasikan untuk menerima
sambungan masuk untuk tempoh masa terhad. Picu port
membolehkan berbilang komputer untuk menjalankan
aplikasi yang biasanya memerlukan pemajuan secara manual
port yang sama ke setiap PC pada rangkaian.

Picu port adalah lebih selamat daripada pemajuan port
memandangkan port masuk tidak dibuka pada setiap masa.
la dibuka hanya apabila aplikasi membuat sambungan keluar
melalui port picu.
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4.3.4 DMZ

DMZ Maya mendedahkan satu klien ke Internet, membolehkan
klien ini menerima semua paket masuk diarahkan ke Rangkaian
Kawasan Setempat.

Trafik masuk dari Internet biasanya dibuang dan dihalakan ke
klien tertentu hanya jika pemajuan port atau picu port telah
dikonfigurasikan pada rangkaian. Dalam konfigurasi DMZ, satu
klien rangkaian menerima semua paket masuk.

Meyediakan DMZ pada rangkaian adalah berguna bila anda

memerlukan port masuk terbuka atau anda ingin mengehos
domain, web, atau pelayan e-mel.

PERHATIAN: Membuka semua port pada klien ke Internet menjadikan
ragkaian rentan kepada serangan luar. Sila berjaga-jaga akan risiko
keselamatan yang terlibat dalam menggunakan DMZ.

Untuk menyediakan DMZ:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > WAN > DMZ.

2. Konfigurasi tetapan di bawah. Apabila selesai, klik Apply
(Guna).

Alamat IP bagi Stesen Terdedah: Masukkan alamat IP

LAN klien yang akan menyediakan perkhidmatan DMZ dan
terdedah pada Internet. Pastikan klienn pelayan mempunyai
alamat IP statik.

Untuk membuang DMZ:

1. Padam alamat IP LAN klien dari kotak teks IP Address of
Exposed Station (Alamat IP Stesen Terdedah).

2. Apabila selesai, klik Apply (Guna).



4.3.5 DDNS

Menyediakan DDNS (DNS Dinamik) membolehkan anda
mengakses penghala daripada luar rangkaian anda melalui
Perkhidmatan DDNS ASUS atau perkhidmatan DDNS lain.

{5 QuickInternet
X Setup

DMZ | DDNS

NAT
Passthrough

General
WAN - DDNS
DDNS (Dynamic Domain Name System) is a service that allows network clients to connect to the wireless router, even with a

dynamic public IP address, through its registered domain name. The wireless router is embedded with the ASUS DDNS service
‘and other DDNS services.

() Adaptive Qos

. attic natyzer

Advanced Settings

[D) wireless

] tav
@

Untuk menyediakan DDNS:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > WAN > DDNS.

2. Konfigurasi tetapan di bawah yang berikut. Apabila selesai, klik
Apply (Guna).
+ Mendayakan Klien DDNS: Dayakan DDNS untuk mengakses
penghala ASUS melalui nama DNS dan bukannya alamat IP
WAN.

+ Pelayan dan Nama Hos: Pilih DDNS ASUS atau DDNS lain.
Jika anda ingin menggunakan DDNS ASUS, isi Nam Hos
dalam format xxx.asuscomm.com (xxx adalah nama hos
anda).

« Jika anda ingin menggunakan perkhidmatan DDNS berbeza,
klik CUBAAN PERCUMA dan mendaftar dalam talian dahulu.
Isi Nama Pengguna atau Alamat E-mel dan Kata Laluan atau
medan Kunci DDNS.
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+ Mendayakan kad bebas: Dayakan kad bebas jika
perkhidmatan DDNS anda memerlukan satu.

NOTA:
Perkhidmatan DDNS tidak akan berfungsi di bawah keadaan ini:

« Apabila penghala wayarles menggunakan alamat peribadi IP WAN
(192.168.x.x, 10.x.x.x, atau 172.16.x.x), seperti yang ditunjukkan oleh
teks berwarna kuning.

« Penghala mungkin berada pada rangkaian yang menggunakan
jadual NAT berbilang.

4.3.6 Masuk Lalu NAT

Masuk Lalu NAT membolehkan sambungan Rangkaian Peribadi
Maya (VPN) untuk melalui penghala ke klien rangkaian. Masuk
Lalu PPTP, Masuk Lalu L2TP, Masuk Lalu IPsec dan Masuk Lalu RTSP
didayakan secara lalai.

Untuk mendayakan / nyahdaya tetapan Masuk Lalu NAT, pergi
ke tab Advanced Settings (Tetapan Lanjutan) > WAN > NAT
Passthrough (Masuk Lalu NAT). Apabila selesai, klik Apply
(Guna).

NAT
DMz DDNS - pocsthrough
General

€ wewwork map WAN - NAT Passthrough

P8, Aimesh Enable NAT Passthrough o allow a Virtual Private Network (VPN) connection to pass through the router to the network clents.

Enable v
Enable
Enable
Enable
Enable
Enable

PPPOE Relay Disable v

FTPALG port 2021




4.4 IPv6

Penghala wayarles ini menyokong pengalamatan IPv6, sistem
yang menyokong lebih alamat IP. Standard ini belum lagi tersedia
secara meluas. Hubungi ISP anda jika perkhidmatan Internet anda
menyokong IPv6.

IPV6

Configure the IPv6 Internet setfing of ZenWiFi XDS.
6

EAQ

Untuk menyediakan IPv6:

1. Daripada panel navigasi, pergi ke Advanced Settings
(Tetapan Lanjutan) > IPv6.

2. Pilih Connection type (Jenis sambungan) anda. Pilih
konfigurasi berbeza bergantung pada jenis sambungan terpilih
anda.

3. Masukkan tetapan IPv6 LAN dan DNS anda.
4. Klik Apply (Guna).

NOTA: Sila rujuk ISP anda berkenaan maklumat khusus IPv6 untuk
perkhidmatan Internet anda.
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4,5 Tembok Api

Penghala wayarles boleh menjadi tembok api perkakas untuk
rangkaian anda.

NOTA: Ciri Tembok Api didayakan secara lalai.

4,5.1 Umum

Untuk menyediakan tetapan Tembok Api asas:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Firewall (Tembok Api) > General (Am).

2. Pada medan Enable Firewall (Dayakan Tembok Api), pilih Yes
(Ya).

3. Pada perlindungan Enable DoS (Dayakan DoS), pilih Yes (Ya)
untuk melindungi rangkaian anda daripada serangan DoS
(Nafi Khidmat) walaupun ini mungkin menjejaskan prestasi
penghala anda.

4. Anda juga boleh memantau pertukaran paket antara
sambungan LAN dan WAN. Pada Jenis paket yang dilog, pilih
Dropped (Digugurkan), Accepted (Diterima), atau Both
(Kedua-duanya).

5. Klik Apply (Guna).

4.5.2 Penapis URL

Anda boleh menentukan kata kerja atau alamat web untuk
mengelakkan akses ke URL tertentu.

NOTA: Penapis URL adalah berdasarkan pertanyaan DNS. Jika klien
rangkaian telah mengakses tapak web seperti http://www.abcxxx.

com, maka tapak web tidak akan disekat (cache DNS dakan sistem
menyimpan tapak web yang dilawati sebelum ini). Untuk menyelesaikan
isu ini, kososngkan cache DNS sebelum menyediakan Penapis URL.
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Untuk menyediakan penapis URL:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Firewall (Tembok Api) > URL Filter
(Penapis URL).

2. Pada medan Dayakan Penapis URL, pilih Enabled (Didayakan).

3. Masukkan URL dan klik butang .
4. Klik Apply (Guna).

4.5.3 Penapis kata kunci

Penapis kata kunci menyekat akses ke laman web mengandungi
kata kunci yang dinyatakan.

rebpages that use HTTP compression technology cannot be filtered. See_here for more details.
jes cannot be fiered

Untuk menyediakan penapis kata kunci:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Firewall (Tembok Api) > Keyword
Filter (Penapis Kata Kunci).

2. Pada medan Dayakan Penapis Kata Kunci, pilih Enabled
(Didayakan).
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3. Masukkan perkataan atau frasa dan klik butang Add (Tambah).
4. Klik Apply (Guna).

NOTA:

« Penapis Kata Kunci adalah berdasarkan pertanyaan DNS. Jika
klien rangkaian telah mengakses tapak web seperti http://www.
abcxxx.com, maka tapak web tidak akan disekat (cache DNS dakan
sistem menyimpan tapak web yang dilawati sebelum ini). Untuk
menyelesaikan isu ini, kososngkan cache DNS sebelum menyediakan
Penapis Kata Kunci.

« Laman web termampat menggunakan pemampatan HTTP
tidak boleh ditapis. Halaman HTTPS juga tidak boleh disekat
menggunakan penapis kata kunci.

4.5.4 Penapis Perkhidmatan Rangkaian

Penapis Perkhidmatan Rangkaian menyekat pertukaran paket
LAN ke WAN dan mengehadkan klien rangkaian daripada
mengakses perkhidmatan web khusus seperti Telnet atau FTP.

s Quick Tntemet Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 43373 SSID: 000030
N Setup

General  URLFilter  Keyword Filter | Network Services Filter

General

&Oj Network Map. Firewall - Network Services Filter

The Network Services filter blocks the LAN to WAN packet exchanges and restricts devices from using specific network services.
For example, if you do not want the device to use the Intemet service, key in 80 in the destination port. The traffic that uses port
80 will be blocked (but htps can not be blocked).

{§2 Guest Network
& Guest Netwon Leave the source IP field blank to apply this rule fo all LAN devices.

Deny List Duration : During the scheduled duration, clients in the Deny List cannot use the specified network services. After the
specified duration, all the clients in LAN can access the specified network services.
cients in the Allow List can ONLY use the specified network

[g) Asprotection

() Adaptive Qos
et for the Allow List, IP addresses et will not be able to access the Interet or any

4R Traffic Anatyzer

R ETEL I Enable Network Services Fiter ®ves Ono
B s Fitrtabltypo Deny List ~
@] Lan WellKnown Applications User Defined v

Date to Enable LAN to WAN Fitter ¥ Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri

— Time of Day to Enable LAN to WAN Fitter
+B. Amazon Alexa

@ 1PV6

veN Fitered ICMP packet types

Date to Enable LAN to WAN Filter

Time of Day to Enable LAN to WAN Filter

W Firewall Network Services Filter Table (Max Limit : 32)

Sourca IP Port Range Destination IP Port Range Protocol Add / Delete
g Administration

L svstemLog
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Untuk menyediakan penapis Perkhidmatan Rangkaian:

1.

Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Firewall (Tembok Api) > Network
Service Filter (Penapis Perkhidmatan Rangkaian).

. Pada medan Dayakan Penapis Perkhidmatan Rangkaian, pilih

Yes (Ya).

. Pilih jenis jadual Penapis. Black List (Senarai Hitam) menyekat

perkhidmatan rangkaian yang ditentukan. White List (Senarai
Putih) mengehadkan akses hanya ke perkhidmatan rangkaian
yang ditentukan.

Nyatakan hari dan masa apabila penapis akan diaktifkan.

. Untuk menentukan Perkhidmatan Rangkaian untuk menapis,

masukkan IP Sumber, IP Destinasi, Liputan Port, dan Protokol.
Klik butang .

Klik Apply (Guna).
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4.6 Pentadbiran
4.,6.1 Mod Operasi

Halaman Mod Operasi membolehkan anda memilih mod
bersesuaian untuk rangkaian anda.

Operation Mode: Wireless router Firmw. 0.0.4.386 43373 SSID: 000030

Operation Mode ~ System  Firmware Upgrade  Restore/Save/Upload Setting  Feedback  Privacy

Administration - Operation Mode

ZenWiFi XD6 supports several operation modes to meet different requirements. Please select the mode that match your
situation

O Wireless router mode / AiMesh Router mode (Default)

® Access Point{AP) mode / AiMesh Router in AP mode

® Repeater mode

® Media Bridge

® AiMesh Node

AiMesh Router mode is a iradiional mode with AiMesh functionalit, which connects to the Intemet via PPPOE, DHCP, PPTP, L2TF, or

B svetemion

Untuk menyediakan mod operasi:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Administration (Pentadbiran) >
Operation Mode (Mod Operasi).

2. Pilih mana-mana mod operasi ini:

+ Mod penghala wayarles / Mod penghala AiMesh
(lalai): Dalam mod penghala wayarles, penghala wayarles
menyambung ka Intternet dan menyediakan akses Internet
ke peranti tersedia pada rangkaian setempat sendiri.

- Titik Akses (AP) / Penghala AiMesh dalam mod AP: Dalam
mod ini, penghalan mencipta rangkaian wayarles baru pada
rangkaian sedia ada.

+ Mod pengulang: Mod ini menukar penghala menjadi
pengulang wayarles sepanjang julat isyarat anda.

3. Klik Save (Simpan).

NOTA: Penghalan ini akan but semula bila anda menukar mod.
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4.6.2 Sistem

Halaman System (Sistem) membolehkan anda mengkonfigurasikan
tetapan penghala anda.

Untuk menyediakan tetapan Sistem:

1. Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Administration (Pentadbiran) > System
(Sistem).

2. Anda boleh mengkonfigurasi tetapan berikut:

- Ubah kata laluan log masuk penghala: Anda boleh menukar
kata laluan dan nama log masuk penghala wayarles dengan
memasukkan nama dan kata laluan baru.

+ Tetapan USB: Anda boleh Dayakan Hibernasi HDD dan ubah
mod USB.

+ Kelakuan butang WPS: Butang fizikal WPS pada penghala
wayarles boleh digunakan untuk mengaktifkan WPS.

+ Zon Masa: Pilih zon masa rangkaian anda.

+ Pelayan NTP: Penghala wayarles boleh mengakses pelayan
NTP (Protokol Masa Rangkaian) untuk menyegerakkan masa.

- Pemantauan Rangkaian: Anda boleh mendayakan Pertanyaan
DNS untuk menyemak Nama Hos dan Alamat IP Yang
Ditetapkan, atau mendayakan Ping, kemudian, semak Sasaran
Ping anda.

+ Log Keluar Auto: Anda boleh menetapkan masa log keluar
auto.

- Dayakan notis menghala semula pelayar ketika WAN tiada:
Ciri ini membolehkan pelayar memaparkan halaman amaran
apabila penghala terputus sambungan daripada Internet.
Apabila didayakan, halaman amaran tidak akan muncul.

- Dayakan Telnet: Klik Yes (Ya) untuk mendayakan
perkhidmatan Telnet pada rangkaian. Klik No (Tidak) untuk
menyahdayakan Telnet.

- Kaedah Pengesahan: Anda boleh memilih HTTP, HTTPS, atau
kedua-dua protokol untuk menjamin akses penghala.

- Dayakan Penjadual But Semula: Apabila didayakan, anda
boleh menetapkan Tarikh untuk But Semula dan Masa untuk But
Semula.
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- Dayakan Akses Web daripada WAN: Pilih Yes (Ya) untuk
membolehkan peranti di luar rangkaian untuk mengakses
tetapan GUI penghala wayarles. Pilih No (Tidak) untuk
menghalang akses.

- Dayakan Sekatan Akses: Klik Yes (Ya) jika anda ingin
menentukan alamat IP peranti yang dibenarkan mengakses
tetapan GUI penghala wayarles daripada WAN/LAN.

« Perkhidmatan: Ciri ini membolehkan anda mengkonfigurasi
Dayakan Telnet/Dayakan SSH/Port SSH/Benarkan Log Masuk
Kata Laluan/Kunci Dibenarkan/Masa Tamat Melahu.

3. Klik Apply (Guna).



4,6.3 Menatarkan perisian tegar

NOTA: Muat turun perisian tegar terkini dari laman web ASUS di http://
www.asus.com.

Untuk menatarkan perisian tegar:

1.

3.

Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Administration (Pentadbiran) >
Firmware Upgrade (Naik Taraf Perisian Tegar).

. Dalam item New Firmware File (Fail Perisian Tegar baru), klik

Browse (Semak Imbas). Navigasi ke fail perisian tegar yang
dimuat turun.

Klik Upload (Muat naik).

NOTA:

Apabila proses naik taraf selesai, tunggu seketika untuk sistem but
semula.

Jika proses penataran gagal, penghala wayarles secara automatik
memasuki mod menyelamat dan penunjuk kuasa LED di panel
depan mula berkelip-kelip secara perlahan. Untuk mendapatkan
semula atau memulihkan sistem, gunakan utiliti 5.2 Firmware
Restoration (Pemulihan Perisian Tegar).

4.6.4 Tetapan Pemulihan/Penyimpanan/Memuat Naik

Untuk memulihkan/menyimpan/memuat naik tetapan
penghala wayarles:

1.

Daripada panel navigasi, pergi ke tab Advanced Settings
(Tetapan Lanjutan) > Administration (Pentadbiran) >
Restore/Save/Upload Setting (Tetapan Pemulihan/Simpan/
Muat Naik).

. Pilih tugasan yang anda ingin lakukan:

+ Untuk memulihkan tetapan kilang lalai, klik Restore
(Pulihkan), dan klik OK apabila diminta.

« Untuk menyimpan tetapan sistem semasa, klik Save
(Simpan), navigasi ke folder di mana anda berhasrat untuk
menyimpan fail dan klik Save (Simpan).

« Untuk memulihkan fail tetapan sistem yang disimpan, klik
Browse (Semak Imbas) untuk mencari fail anda, kemudian
klik Upload (Muat naik).

PENTING! Jika isu berlaku, muat naik versi perisian tegar terkini dan
konfigurasi tetapan baru. Jangan pulihkan penghalan ke tetapan lalai.
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4.7 Log Sistem

Log Sistem mengandungi aktiviti rangkaian terakam anda.

NOTA: Log sistem menetap semula apabila penghala dibut semula atau
dimatikan.

Untuk melihat log sistem anda:

1. Daripada panel navigasi, pergi ke Advanced Settings
(Tetapan Lanjutan) > System Log (Log Sistem).

2. Anda boleh melihat aktiviti rangkaian anda dalam mana-mana
tab ini:
+ Log Am
+ Log Wayarles
» Pajakan DHCP
- IPv6
+ Jadual Penghalaan
Pemajuan Port
+ Sambugan

Quick Intarnet Operation Mode: Wireless router Firmware Version: .4.386_43373 000030
Setup.

General Log  WirelessLog  DHCPleases IPv6 RoutingTable  Port Forwarding  Connections
General

Network Map System Log - General Log
iMesh This page shows the detailed system's activies.

Cuest Network System Time Wed, Aug 04 16:44:33 2021
j# Guest Networl

Uptime 0 days G hour(s) 42 minute(s) 31 seconds
[g) Aiprotection

Remote Log Server

A N
(P) Adaptive Qos o

Remote Log Server Port *The default portis 514. Ifyou reconfigured the port number, please make sure that the

. Traffic Analyzer remote log server or 10T devices' settings match your current configuration

Advanced Settings

[ wireless

@]

WAN

eventd_pro

ofs Amazon Alexa
@ 1ve
VPN

Firewall




5 Utiliti

NOTA:

«  Muat turun dan pasangkan utiliti penghala wayarles daripada laman
web ASUS:

«  Penemuan Peranti v1.4.7.1 di http://dlcdnet.asus.com/pub/ASUS/
LiveUpdate/Release/Wireless/Discovery.zip

Pemulihan Semula Perisian Tegar v1.9.0.4 di http://dIcdnet.asus.
com/pub/ASUS/LiveUpdate/Release/Wireless/Rescue.zip

« Utiliti Pencetak Windows v1.0.5.5 di http://dlcdnet.asus.com/pub/
ASUS/LiveUpdate/Release/Wireless/Printer.zip

«  Utiliti tidak disokong pada MAC OS.

5.1 Penemuan Peranti

Device Discovery (Penemuan Peranti) adalah utliti ASUS WLAN
yang mengesan sebarang penghala wayarles ASUS yang tersedia
pada rangkaian dan membolehkan anda untuk mengkonfigurasi

peranti tersebut.
Untuk melancarkan utliti Device Discovery (Penemuan Peranti):

+ Klik Start (Mula) > All Programs (Semua Program) > ASUS
Utility (Utiliti ASUS) > Wireless Router (Penghala Wayarles) >
Device Discovery (Penemuan Peranti).

NOTA: Apabila anda menetapkan penghala kepada mod Titik Akses,
anda perlu menggunakan Device Discovery (Penemuan Peranti) untuk
mendapatkan alamat IP penghala.
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5.2 Pemulihan Perisian Tegar

Firmware Restoration (Pemulihan Perisian Tegar) digunakan
pada Penghala Wayarles ASIS selepas penataran perisian tegar
yang gagal dijalankan. Utiliti ini memuat naik fail perisian tegar
ke penghala wayarles. Proses ini mengambil masa kira-kira tiga
hingga empat minit.

g Firmware Rastoi i

Before you get started, please check the model name and hardware
version from the label.

il Viaf confirm the label at the bottom of your router
shows H/W Version, different hardware version needs
' Version to process festoration.

ware from ASUS support site:
.com/support

Forex ampe if your label shows "RT-AC66U. L B1"
fimmware of “RT-ACEEU is rala ailable for restoration.,

Eilenarme: |\ Browse...

Status
At locating the firmware file, click Uload.

PENTING! Lancarkan mod menyelamat sebelum menggunakan utiliti
Firmware Restoration (Pemulihan Perisian Tegar).

NOTA: Ciri ini tidak disokong pada MAC OS.

Untuk melancarkan mod menyelamat dan menggunakan
utiliti Firmware Restoration (Pemulihan Perisian Tegar):

1. Cabut keluar palam penghala wayarles dari sumber kuasanya.

2. Sambil menekan terus butang Reset (Tetap semula) di
bahagian belakang penghala wayarles, pasangkan penghala
wayarles ke dalam sumber kuasa. Lepasakan butang Reset
(Tetap semula) apabila Power LED (LED Kuasa) di panel
hadapan mula berkelip dengan perlahan, yang menandakan
bahawa penghala wayarles berada dalam mod menyelamat.



3. Tetapkan IP statik pada komputer anda dan gunakan yang
berikut untuk menyediakan tetapan TCP/IP anda:

Alamat IP: 192.168.1.x
Subnet mask: 255.255.255.0

4. Dari desktop komputer anda, klik Start (Mulakan) > All
Programs (Semua Atur cara) > ASUS Utility (Utiliti ASUS) >
ZenWiFi XD6 Wireless Router (Penghala Wayarles ZenWiFi
XD6) > Firmware Restoration (Pemulihan Perisian Tegar).

5. Untuk menavigasi ke fail perisian tegar, kemudian klik Upload
(Muat naik).

NOTA: Utiliti Firmware Restoration (Pemulihan Perisian Tegar) tidak
digunakan untuk menatarkan perisian tegar bagi Pengha Wayarles
ASUS yang berfungsi. Perisian tegar biasa menatarkan apa yang

perlu dilakukan melalui GUI web, Rujuk Upgrading the firmware
(Menatarkan perisian tegar) untuk mendapatkan butiran yang lebih
lanjut.
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6 Menyelesai Masalah

Bab ini memberikan penyelesaian untuk isu yang anda mungkin
hadapi dengan penghala anda. Jika anda menghadapi masalah yang
tidak disebut dalam bab ini, lawati tapak sokongan ASUS di:
https://www.asus.com/support/ untuk maklumat produk lanjut dan
butiran untuk dihubungi Sokongan Teknikal ASUS.

6.1 Penyelesaian Masalah Asas

Jika anda mengalami masalah dengan penghala anda, cuba langkah
asas dalam bahagian ini sebelum mencari penyelesaian lanjut.

Naik taraf Perisian Tegar ke versi terkini.

1. Lancarkan Web GUI. Pergi ke tab Advanced Settings (Tetapan
Lanjutan) > Administration (Pentadbiran) > Firmware
Upgrade (Naik Taraf Perisian Tegar). Klik Check (Periksa) untuk
mengesahkan jika perisian tegar terkini tersedia.

£ Quick Tnemnet p—— . P —
< Setup

Operation Mode ~ System | Firmware Upgrade Restore/Save/Upload Setting ~ Feedback  Privacy
General

&) rk Ma Administration - Firmware Upgrade
ﬁv iMesh

& Guest Network

matically. The LED signals at the front of
to download ASUS Device Discovery

4. Gt the latest fimware version from the ASUS Support site: https:/iwww.asus.comisupport!

Auto Firmware Upgrade
T Auto Firmware Upgrade
[ wireless T
[ tan Check Update
‘AiMesh router
ZenWiFi X068
" Aitesh Node

ZenWIFi XDB (FC:34:97:26:020) 3
Location : Home Manual firmware update : Ug

ed AiMesh

2. Jika perisian tegar tersedia, lawati tapak web global ASUS
di https://www.asus.com/Mesh-WiFi-System/ZenWiFi-XD6/
HelpDesk/ untuk memuat turun perisian tegar terkini.

3. Daripada halaman Firmware Upgrade (Naik Taraf Perisian
Tegar), klik Browse (Imbas) untuk mencari fail perisian tegar.

4. Klik Upload (Muat Naik) untuk menaik taraf perisian tegar.
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Mula semula rangkaian anda dalam urutan berikut:
Matikan modem.

Cabut keluar palam.

Matikan penghala dan komputer.

Palamkan modem.

Hidupkan modem dan tunggu selama 2 minit.
Hidupkan penghala dan tunggu selama 2 minit.

N o A~ W =

Hidupkan komputer.

Periksa jika kabel Ethernet dipalam dengan betul.

+ Apabila kabel Ethernet menyambungkan penghala dengan
modem dipalam dengan betul, LED WAN akan dihidupkan.

+ Apabila kabel Ethernet menyambungkan komputer yang
dihidupkan anda dengan penghala dipalam dengan betul, LED
LAN berkenaan akan dihidupkan.

Periksa jika tetapan wayarles pada komputer anda sepadan
dengan penghala anda.

+ Apabila anda menyambungkan komputer anda ke penghala
secara wayarles, pastikan SSID (nama rangkaian wayarles),
kaedah penyulitan, dan kata laluan adalah betul.

Periksa jika tetapan rangkaian anda betul.

« Setiap klien pada rangkaian perlu mempunyai alamat IP yang
sah. ASUS mengesyorkan anda menggunakan pelayan DHCP
penghala wayarles untuk menugaskan alamat IP ke komputer
pada rangkaian anda.
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+ Beberapa modem kabel pembekal perkhidmatan memerlukan
anda menggunakan alamat MAC komputer yang pada mulanya
didaftarkan pada akaun. Anda boleh melihat alamat MAC
dalam GUI web, halaman Network Map (Peta Rangkaian) >
Clients (Klien) , dan layangkan penunjuk tetikus di atas peranti
anda dalam Client Status (Status Klien).

Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 39507
e SSID: 0000c0 0000C0SG

Client status
General
Internet status:

Q?j Network Map sy Online  Wired (1)
WAN 1P: 192.168.123.25

DDNS: Sign up
190055718

192.168.50.224
9C:EB:£8:09:31:20

[g) AiProtection
Security level: Refresh
@) eos WPA2-Personal 8

Advanced Settings

[3) wireless

[] Lan

«; Alexa & IFTTT

@ v

&) ven
W, Firewall

£ administration AiMesh Node:




6.2 SoalanLazim (FAQ)

Saya tidak dapat mengakses GUI penghala menggunakan
penyemak imbas web.

« Jika komputer anda diwayarkan, periksa sambungan kabel
Ethernet dan status LED seperti yang diterangkan dalam
bahagian sebelum ini.

« Pastikan anda menggunakan maklumat log masuk yang betul.
Nama log masuk dan kata laluan kilang lalai adalah “admin/
admin’”. Pastikan kunci Huruf Besar dinyahdaya semasa anda
memasukkan maklumat log masuk.

« Padam kuki dan fail dalam penyemak imbas anda. Untuk
Internet Explorer, ikuti langkah
ini:

Intemet Options ? x

General  Security Privacy Content Connections Programs  Advanced

Home page

1. Lancarkan Internet Explorer
anda, kemudian klik Tools '
(Alatan) > Internet Options
(Pilihan Internet).

Startup
(D) Start with tabs from the last session
(® start with home page

Tabs

Pada tab General (Umum),

di bawah Browsing history
(Sejarah Semak Imbas), klik
Delete (Padam), tandakan
Temporary Internet Files
(Fail Internet Sementara)
dan Cookies (Kuki). Klik
Delete (Padam)

Change how webpages are displayed in tabs.

Browsing history

Delete temporary files, history, cookies, saved passwords, and wet
information.

forminfor
[IDelete browsing history on exit

NOTA:

« Arahan untuk memadam kuki dan fail berbeza mengikut penyemak
imbas web.

Nyahdayakan tetapan pelayan proksi, keluarkan sebarang
sambungan dail naik, dan tetapkan tetapan TCP/IP untuk
menapatkan alamat IP secara automatik. Untuk mendapatkan

butiran lanjut, Untuk butiran lanjut, rujuk Bab 1 manual pengguna

ni.

+ Pastikan anda menggunakan kabel ethernet CAT5e atau CAT6.
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Klien tidak dapat mewujudkan sambungan wayarles dengan
penghala.

NOTA: Jika anda mempunyai isu menyambung ke rangkaian 5GHz, pastikan
peranti wayarles anda menyokong keupayaan 5GHz atau ciri dwi jalur.

+Di Luar Jarak Lingkungan:
+ Letakkan penghala sebih dekat dengan klien wayarles.

«  Cuba untuk melaraskan antena penghala kepada arahan
terbaik seperti yang diterangkan dalam bahagian 1.4
Positioning your router (Meletakkan penghala anda).

+ Pelayan DHCP telah dinyahdayakan:

1. Lancarkan Web GUI. Pergi ke General (Am) > Network Map
(Peta Rangkaian)> Clients (Klien) dan cari peranti yang anda
ingin sambung ke penghala.

2. Jika anda tidak boleh mencari peranti dalam Network Map
(Peta Rangkaian), pergi ke Advanced Settings (Tetapan
Lanjutan) > LAN >senarai DHCP Server (Pelayan DHCP),
Basic Config (Konfigurasi Asas), pilih Ya pada Enable the
DHCP Server (Dayakan Pelayan DHCP).

1P Pool Starting Address 192.168.50.2
Advanced Settings 1P Pool Ending Address 192.168.50.254

[ wireless e 86400

] i

WINS Server
ey E——
Enable Manual Assignment ®ves ONo
Manually Assigned IP around the DHCP list (Max Limit : 64)

Client Name (MAC Address) 1P Address DNS Server (Optional)

 svstemion




« SSID telah disembunyikan. Jika peranti anda boleh mencari
SSID dari penghala lain tetapi tidak boleh mencari SSID
penghala anda, pergi ke Advanced Settings (Tetapan
Lanjutan) > Wireless (Wayarles) > General (Am), pilih No
(Tidak) pada Hide SSID (Sembunyi SSID), dan pilih Auto pada
Control Channel (Saluran Kawalan).

Operation Mode: wireless router 3.0.0.4.386 43373 SSID: 000030

| WPS WDS Wireless MAC Filter ~RADIUS Setting Professional  Roaming Block List
General

@) network map Wireless - General

OoN

Dual-Band Smart Con: (2.4 GHz and 5 GHZ) v
000030

®ves ONo

Auto v

Advanced Settings Enable

[N wiretess Disable v

] wan

« Jika anda menggunakan adapter LAN wayarles, periksa jika
saluran wayarles yang digunakan mengikut saluran tersedia di
negara/kawasan anda. Jika tidak, laraskan saluran, lebar jalur
saluran, dan mod wayarles.

- Jika anda masih tidak dapat bersambung ke penghala secara
wayarles, anda boleh menetap semula tetapan lalai kilang.
Dalam GUI penghala, klik Administration (Pentadbiran) >
Restore/Save/Upload Setting (Tetapan Pemulihan/Simpan/
Muat Naik), dan klik Restore (Pemulihan).

Administration - Restore/Save/Upload Setting

‘This function allows you to save current settings of ZenWIFi AX Mini to a file, or load settings from afile.

Factory default

B Alexa & 1FITT




Internet tidak dapat diakses.

« Periks jika penghala anda boleh bersambung ke alama IP WAN
ISP anda. Untuk melakukannya, lancarkan GUI web dan pergi
ke General (Am)> Network Map (Peta Rangkaian), dan
periksa Internet Status (Status Internet).

« Jika penghala anda tidak boleh bersambung ke alamat IP
WAN ISP anda, cuba mula semula rangkaian anda seperti
yang diterangkan dalam bahagian Restart your network in
following sequence (Mula semula rangkaian anda dalam
urutan berikut) di bawah Basic Troubleshooting (Penyelesai
Masalah Asas.

Internet status:
Connected

WAN IP: 192.168.0.146
DDNS: GO

« Peranti telah disekat melalui fungsi Kawalan Ibu Bapa. Pergi ke
General (Am) > AiProtection > Parental Control (Kawalan
Ibu Bapa) dan lihat jika peranti dalam senarai. Jika peranti
disenaraikan di bawah Client Name (Nama Klien), buang
peranti menggunakan butang Delete (Padam) atau laraskan
Tetapan Pengurusan Masa.

Operation Mode: Wireless router Firm .0.0.4.386 43373 SSID: 000030

AiProtection

AiProtection with Trend Micro provides real-time network monitoring to detect malware, viruses, and intrusions before
they can reach your PC or device. Parental Controls let you schedule times that a connected device is able 10 access
the Intenet. You can also resrict unwanted websites and apps.




« Jika masih tiada akses Internet, cuba but semula komputer anda
dan sahkan alamat IP rangkaian dan alamat get laluan.

Periksa penunjuk status pada modem ADSL dan penghala
wayarles. Jika LED WAN pada penghala wayarles tidak HIDUP,
periksa jika semua kabel dipalam dengan betul.

Anda terlupa SSID (nama rangkaian) atau kata laluan rangkaian

Sediakan SSID dan kunci penyulitan baru melalui sambungan
berwayar (kabel Ethernet). Lancarkan GUI web, pergi ke Network
Map (Peta Rangkaian), klik ikon penghala, masukkan SSID dan
kunci penyulitan baru, dan kemudian klik Apply (Guna).

« Tetap semula penghala anda ke tetapan lalai. Lancarkan GUI
web, pergi ke Administration (Pentadbiran) > Restore/Save/
Upload Setting (Tetapan Pemulihan/Simpan/Muat Naik), dan
klik Restore (Pemulihan). Log masuk akaun dan kata laluan lalai
adalah "admin".

Bagaimanakah anda memulihkan sistem kepada tetapan
lalainya?

+ Pergi ke Administration (Pentadbiran) > Restore/Save/Upload
Setting (Tetapan Pemulihan/Simpan/Muat Naik), dan klik
Restore (Pemulihan).

Berikut ini adalah tetapan lalai kilang:

Dayakan DHCP: Ya (jika kabel WAN dipasangkan)
Alamat IP: 192.168.50.1

Nama domain: (Kosong)

Subnet Mask: 255.255.255.0

Pelayan DNS 1: router.asus.com

Pelayan DNS 2: (Kosong)

SSID: ASUS_XX

Naik taraf perisian tegar gagal.

Lancarkan mod penyelamat dan jalankan utiliti Pemulihan Perisian
Tegar. Rujuk bahagian 5.2 Firmware Restoration (Pemulihan
Perisian Tegar) mengenai bagaimana hendak menggunakan uiliti
Pemulihan Perisian Tegar.
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3. Dari tetingkap Local Area

4, Klik OK setelah selesai.

Tidak dapat mengakses GUI Web

Sebelum anda mengkonfigurasikan penghala wayarles anda,
lakukan langkah yang diterangkan dalam bahagian ini untuk
komputer hos dan klien rangkaian anda.

A.
dikonfigurasikan.

Windows®

1. Klik Start (Mula) > Internet
Explorer untuk melancarkan
penyemak imbas.

2. Klik Tools (Alatan) > Internet
options (Pilihan Internet)
> Connections tab (tab
Sambugan) > LAN settings
(Tetapan LAN).

Local Area Network (LAN) Settings

Nyahdayakan sebarang pelayan proksi yang

R ——
| General | security | Privacy | Confent | Connections| | programs | Advanced |

@ To setup an Internet connection, dick
Setup,

Dial-up and Virtual Private Network settings —

3 Access RD Network Resources - Go to vpn.as| | Add...
Add VPH... ‘
Choose Setings f youneed o configure apraxy | Setlings |

server for a connection.

< m | G

@ Never dial a connection
1) Dial whenever a network connection is not present.
(©) Always dial my default connection

Set default

Local Area Netwark (LAN) settings —]
LAN Settings do not apply to dial-up connectior Lansettings ||
Choose Settings above for dial-up settings.

[ o ]

Cancel Apply

|

Network (LAN) Settings,
buang tanda Use a proxy
server for your LAN.

Automatic configuration

Automatic configuration may override manual settings, To ensure the
use of manual settings, disable automatic configuration.

[ Automatically detect settings

D Use automatic configuration script

Proxy server

Il Use a proxy server for your LAN {These settings will not apply to
dial-up or VPN connections).

k|80 Advanced

Bypass proxy server for local addresses

Cancel




MAC OS

1. Dari penyemak imbas
Safari anda, klik Safari
(Safari) > Preferences
(Keutamaan) >
Advanced (Lanjutan)>
Change Settings...
(Tukar Tetapan...)

2. Dari skrin Network
(Rangkaian) , buang
tanda FTP Proxy (FTP
Proksi) dan Web Proxy
(HTTP) (Proksi Web).

‘e00 Network =

« = H @

Show All  Displays Sound | Network | Startup Disk

Location: | Automatic

Show: | Built-in Ethernet

TCP/IP  PPPoE  AppleTalk = Proxies  Ethernet \

FTP Proxy Server

¥ FTP Proxy ﬂ

¥ Web Proxy (HTTP)
Proxy server requires password

T SECTE WEb PToXy THTTPS!
[ streaming Proxy (RTSP) L J
(] SOCKS Praxy
(] Gopher Proxy

Set Password

Bypass proxy settings for
these Hosts & Domains:

(¥ Use Passive FTP Mode (PASV) @)

{] e
WPl Click the lock to prevent further changes. Assistme... )| (" Apply Now

3. Klik Apply Now (Guna Sekarang) setelah selesai.

NOTA: Rujuk ciri bantuan penyemak imbas anda untuk butiran
mengenai menyahdaya pelayan proksi.

B. Menetapkan tetapan TCP/IP untuk dapatkan alamat IP

secara automatik.

Windows®

1. Klik Start (Mula) > Control Panel (Panel Kawalan) > Network
and Sharing Center (Rangkaian dan Pusat Perkongsian),
kemudian klik sambungan rangkaian untuk memaparkan

tetingkap statusnya.

5 Metwork and Sharing Center

« © A X ControlPanel » All Control Panel ltems » Network and Sharing Center

Control Panel Home

Change adapter settings

Change advanced sharing
settings

View your basic network information and set up connections

View your active networks

Access type: Internet

Connections [ Ethernet

corpnet.asus
Demain netwerk

Change your networking settings

i Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

.f Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.
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2. Klik Sifat untuk memaparkan
tetingkap Sifat Ethernet.

3. Pilih Internet Protocol Version

4 (TCP/IPv4) atau Internet

Protocol Version 6 (TCP/IPv6),
kemudian klik Properties (Ciri-

ciri).

4. Untuk mendapatkan tetapan
IP IPv4 secara automatik,
tandakan Obtain an IP
address automatically
(Dapatkan alamat IP secara
automatik).

Untuk mendapatkan tetapan
IP IPv6 secara automatik,
tandakan Obtain an IP
address automatically

(Dapatkan alamat IP secara

automatik).
5. Klik OK setelah selesai.

% Ethernet Status

General
Cannection
IPv4 Connectivity: Internet
IPv6 Connectivity: No network access
Media State: Enabled
Curation: 03:29:31
Speed: 1.0 Ghps
Details...
Activity
Sent .‘55 Received
W
Bytes: 71,424,696 70,727,241

Diagnose

& Ethernet Properties

Networking  Authentication

Connect using

I3 Intel(R) Ethemet Connection (2) 1219V

This connection uses the following items:
3008 Packst Sehadile

[ et Mo e =prer Mot Po
. Microsoft LLDP Protocol Driver
I‘ Intemet Protocol Version 6 (TCP/1PvE} !

. Unk-Layer Topology Discovery Responder

., Link-Layer Topology Discovery Mapper /0 Driver v
< >

Install... Properties

Deserption
Transmission Control Protocol/Intemet Protocol. The defautt
wide area network protocol that provides communication
across diverse interconnected networks

Internet Protocol Version 4 (TCP/IPv4) Properties

General  Alternate Configuration
You can get IP settings assignad automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

| (@) Obtain an IP address automatically |

() Use the fallowing IP address:

L. |
(I
]

(® Obtain DS server address automatically
(D) Use the following DNS server addresses:

(]
L. ]

Advanced...

validate settings upon exit

o




MACOS

1. Klik ikon Apple @ terletak di bahagian atas sebelah kiri skrin

anda. o B
2. Klik System Preferences .-, = & @ &

(Keutamaan Sistem) >

Network (Rangkaian)

> conﬁgure ———— [ TCP/IP__PPPOE  AppleTalk | Proxies Ethernet |

(Konfigurasi)... T —

P Address: 192.168.182.103 ( Renew DHCP Lease )

3_ Dari tab TCPII P, Subnet Mask: 255.255.255.0 DHCP Client ID: MT

pilih Using DHCP Router: 192.168.182.250

(Menggunakan DHCP) DNS Servers: | 192.168.128.10 ©ptionah

d a I am sena ral Jatu h S“I’:G:’::’s‘: fe80:0000:0000:0000:0211 24Ffe32:b18e o

bawah Configure IPv4 . o) =

Klik Apply Now (Guna
Sekarang) setelah
selesai.

o

Click the lock to prevent further changes (4

assistme... )| (" Apply Now )

NOTA: Rujuk bantuan dan ciri sokongan sistem operasi anda untuk

butiran mengenai mengkonfigurasi

tetapan TC/IP komputer anda.

C.
dikonfigurasikan.

Windows®

1. Klik Start (Mula) > Internet
Explorer untuk melancarkan
penyemak imbas.

. Klik tab Tools (Alatan) >
Internet options (Pilihan
Internet) > Connections tab
(Tab Sambungan).

. Tandakan Never dial a
connection.

Klik OK setelah selesai.

Nyahdayakan sebarang sambungan dailan yang

/Internet Opti

General | Security [ Privacy | Contenf | Connections | plograms | Advanced |
| IS |

,;9 To setup an Intemet connection, dick
Setup.

Diakup and Virtual Private Network settings —

&3 Access RD Network Resources - Go to vpn.as|

[ Adde
Add VPN....
Remove...
Choose Settings if you need to configure a proxy Settings
server for a connection. i S
[ Never dil a connection
() Dial whenever a network connection is not present

©) Aways dial my default connection

Elj —— v

Set default

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections, LAN settings

Choose Settings above for dial-up settngs.

Ca (o=

NOTA: Rujuk ciri bantuan penyemak imbas anda untuk butiran
mengenai menyahdaya sambungan dailan.
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Lampiran

Notices

This device is an Energy Related Product (ErP) with High Network
Availability (HiNA), the power consumption will be less than 12
watts when the system is in network standby mode (idle mode).

ASUS Recycling/Takeback Services

ASUS recycling and takeback programs come from our
commitment to the highest standards for protecting our
environment. We believe in providing solutions for you to be able
to responsibly recycle our products, batteries, other components,
as well as the packaging materials. Please go to http://csr.asus.
com/english/Takeback.htm for the detailed recycling information
in different regions.

REACH

Complying with the REACH (Registration, Evaluation,
Authorisation, and Restriction of Chemicals) regulatory
framework, we published the chemical substances in our
products at ASUS REACH website at http://csr.asus.com/english/

index.aspx

Federal Communications Commission Statement

This device complies with Part 15 of the FCC Rules. Operation is
subject to the following two conditions:

« This device may not cause harmful interference.

This device must accept any interference received, including
interference that may cause undesired operation.

This equipment has been tested and found to comply with the
limits for a class B digital device, pursuant to part 15 of the FCC


http://csr.asus.com/english/Takeback.htm
http://csr.asus.com/english/Takeback.htm
http://csr.asus.com/english/index.aspx
http://csr.asus.com/english/index.aspx

Rules. These limits are designed to provide reasonable protection
against harmful interference in a residential installation.

This equipment generates, uses and can radiate radio frequency
energy and, if not installed and used in accordance with

the instructions, may cause harmful interference to radio
communications. However, there is no guarantee that interference
will not occur in a particular installation. If this equipment does
cause harmful interference to radio or television reception, which
can be determined by turning the equipment off and on, the user
is encouraged to try to correct the interference by one or more of
the following measures:

+ Reorient or relocate the receiving antenna.
+ Increase the separation between the equipment and receiver.

+ Connect the equipment into an outlet on a circuit different
from that to which the receiver is connected.

« Consult the dealer or an experienced radio/TV technician for
help.

IMPORTANT!  This device within the 5.15 ~ 5.25 GHz is restricted to
indoor operations to reduce any potential for harmful interference to
co-channel MSS operations.

CAUTION: Any changes or modifications not expressly approved by
the party responsible for compliance could void the user’s authority to
operate the equipment.

Prohibition of Co-location

This device and its antenna(s) must not be co-located or operating
in conjunction with any other antenna or transmitter.

IMPORTANT NOTE:

Radiation Exposure Statement: This equipment complies
with FCC radiation exposure limits set forth for an uncontrolled
environment. End users must follow the specific operating
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instructions for satisfying RF exposure compliance. To maintain
compliance with FCC exposure compliance requirement, please
follow operation instruction as documented in this manual. This
equipment should be installed and operated with a minimum
distance of 15 cm between the radiator and any part of your body.

NCC E5E

EVSEMEI 2 RINREIRZEN - JHERUE - RS BIRSEMBINGE
BEBRE \ INAINERNE B RET I RINAEE  (RINREI5REH 2 B
NS ERMBZERTRELEE ; KRB TRIRRN © BIBNEMA It
NEEETBIFHSEBER - BIlS)5BE @ IBIKEEEIRLREIFEL
EIREBIE o (MIRFRBENABVZELBENLE  NEREFAERE
S ERR B T2 o

rERZBRANESHIER .ZERMEN F2ETR:

RAYE K E TSR
LV | R | 8B | NER | ZEEEE | 2R TR
(Pb) | (Hg) | (Cd) | (Cr*) (PBB) ( PBDE)
ENRIE SR & S F 4814 - O | O O O O
AT EBR) O O | O O O O
HibAAHE (anRER/ 18
sEmme) | OO0 10| O O O
Hin R HEH (NER
HipEs) - O | O O O O

wBE1. 'O RIERARAVECGA LR ERBHAD L SEEEE -
wE2. " RIEZERBYERIRESR -

LEERA -

- BEEBEAOC C(32° F)E40° C(104° F) ZzBERVBIEHER
KEGR ©
AEREBES LNERINXELRERAEH A ERNEIEERES - 4
R{FEAERARAE BB S Al BE R B NS E4AVIBIER -
BOREGHNERTFESEABENTRA 0 EESHOIINGKIE
1% AR IEARIEAS -
BVNEESHEHEEMYS  BOBTAYMREAEZERA @ L
B 5| EEAR {4 AR BN R IBIR o



- ERENSETERNORETER @ K BR REZFSER
MEERAE TR - FOEEERT T EARRAERELS

- RA7EEELKNBRA - LEARMBATRMEHRGEH

- EDERRBNERR - M EMEEES

- MREFRCEER  FAREABITEE  FETHEEERN
BR¥5 A\ BB SRR SR BRI o

- BTBIEERERE - EREERR - FARERRERTEKE
EIRIREE_EHRBR o

fEFIERRE -

- EECHERREGRER 07 C (327 F) ~40° C (104" F) HYBER TR
REm

- BEREBEREBNSRIXIEARPERTEHIDRNEREER -

- EOREMBEENTERANEENYERE - EEMINRETER
AR RS

- BRORBERYEREREERLT > WAEREMIMIBAER

- BOREMENIERE RASHENREPER - ERREFAE
LB -

- BPEEEMEEIL - DEpIERSEE -

- BAERBERNERR  EFEMAREE -

- EEREEFERR  SARERBTEBE  SEEEXNRBEMA
ENENTER -

- RHLEEE > EEFREERD  SREBREELINTERE

- ERENBEREBEELFEMITERFRE -

FENE AR &
FEFEPS/AT ASUSTeK COMPUTER INC. (&Y

it - BESIEHICIREIIES 15 58 1 18
5T ¢ +886-2-2894-3447

{BH : +886-2-2890-7698

FFEMY : info@asus.com.tw

Z£IKEHE | httos://www.asus.com/tw

7= ir]
Rl 12

BEE © +886-2-2894-3447 (0800-093-456 )
12 FHIE ¢ https://www.asus.com/tw/support/
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Precautions for the use of the device

a.

Pay particular attention to the personal safety when use this
device in airports, hospitals, gas stations and professional
garages.

Medical device interference: Maintain a minimum distance
of at least 15 cm (6 inches) between implanted medical
devices and ASUS products in order to reduce the risk of
interference.

Kindly use ASUS products in good reception conditions in
order to minimize the radiation’s level.

. Keep the devi